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INTRODUCCION

La presente guia tiene como objetivo brindar lineamientos para Ila
implementacion de las Fichas de Emergencia que serd realizada por los
puntos focales del Programa de Defensa de Defensores y Defensoras
Indigenas (PDDD) de la COICA y los monitores locales de Ecuador y Colombia
como parte del proceso piloto a nivel nacional del PDDD promovido por el
Proyecto CISU y la Propuesta Piloto para la implementacién del PDDD a nivel
nacional, con el soporte técnico de Derecho, Ambiente y Recursos Naturales
(DAR).

El levantamiento de esta informaciéon tiene como finalidad sistematizar y
condensar toda la informacién relevante recabada en los casos de
afectacién de los derechos de las y los defensores indigenas. Asimismo, es
necesario que se precise la evidencia o los medios probatorios que tengan
fotografias, denuncias con otras autoridades (si hubiera), testimonios de
testigos, etcétera.

Las fichas de emergencia que servirdn como herramientas para la
capacitacion y levantamiento de informacion son las siguientes:

e FICHA N° Ol: Ficha de emergencia de vulneraciones de derechos de
pueblos indigenas en el marco de la COVID-19.
e FICHA N° 02: Ficha de acciones frente a situaciones de emergencia de

pueblos indigenas en el marco de la COVID-19.

A continuacién, se brindardn lineamientos para completar las fichas

referidas.



REQUERIMIENTOS TECNICOS PARA EL ACCESO

El llenado de la ficha se deberd realizar a través del aplicativo mévil, para lo
cual serd necesario contar con lo siguiente:
e Tener acceso a un ordenador/portatil/laptop o a un teléfono celular mévil.
e Tener acceso a internet (datos, telefonia mévil, inaldmbrica, otros).
e Tener acceso a un navegador Google Chrome, Firefox o Internet Explorer.
e Tener disponibilidad en el teléfono mévil para la descarga del aplicativo
movil SAT.

A.LINEAMIENTOS PARA LA FICHA N° 01

Paso 0. ACCESO EN LINEA

Para poder completar la ficha es necesario:
e Descargar el aplicativo mévil e instalar.
e Registrar el usuario.
e Esperar la confirmacion.

Paso 1. IDENTIFICACION DEL DEFENSOR O DEFENSORA INDIGENA

En esta seccidn se debe identificar al defensor o defensora indigena afectadaq,
para ello iniciard especificando:

1) Pais desde el cual se reporta.

2) Identificar si la amenaza o ataque fue individual o grupal contra Ia
comunidad, resguardo, nacionalidad u otra forma autdhomamente reconocida
por los pueblos indigenas, considerando que la naturaleza de los/as
defensores/as indigenas puede ser individual o colectiva.

3) En caso de que sea individual, indicar género/tipo.

4) Comunidad, resguardo y/o localidad del defensor o defensora indigena.

5) Pueblos o nacionalidades indigenas al que pertenece el defensor o
defensora indigena.

6) Rol de la persona defensora en caso se trate de una amenaza o ataque
individual, lo que permitird identificar el nivel de violencia e impacto colectivo
en caso se trate de personas con cargos dirigenciales o liderazgos influyentes.

Las preguntas identificadas con un “asterisco (*)”, las preguntas 1, 2, 4 y 5,
deberdn llenarse de manera obligatoria para poder pasar a la siguiente

seccion.



Paso 2. IDENTIFICACION DEL RIESGO O ATAQUE

En esta seccidn se busca identificar con mayor precisién el tipo de amenaza o
ataque, pudiendo escoger cualquiera de las opciones multiples del listado
“Amenazas y ataques cometidos en contra los/las defensores/as indigenas”.

El listado no es cerrado, se puede escoger una o varids opciones, aunque no se
pretende registrar todas las posibles amenazas o ataques.

En caso de que la amenaza o ataque no figuren en este listado, puede marcar
la opcidn “otro” y a continuacién especificar dicha informacién. La opcién de
“otros” puede ser usada en simultdneo con las opciones del listado.

Posteriormente, y a partir de las amenazas o ataques identificados, se procede
a determinar “¢Qué derechos estdn en riesgo o fueron vulnerados?”, para lo
cual visualizara un listado de los posibles derechos involucrados y podré usar
opcidn mdltiple para seleccionar uno o mas de uno. Al igual que el listado
previo, se considera la opcidén “otros” a fin de poder especificar uno o mas
derechos que no hayan sido previstos en el listado referido.

Recordar que ambas preguntas al estar identificadas con asterisco (*) son
preguntas que se deben responder de manera obligatoria. Después de ello,
deberd marcar el botén “siguiente”.

Paso 3. VINCULO DEL RIESGO O ATAQUE CON EL COVID-19

En esta seccién se busca identificar si el riesgo o ataque sufrido por los/las
defensores/as indigenas ha surgido o se ha agravado con las medidas tomadas
por las autoridades durante la pandemia del COVID-19, con la finalidad de
visibilizar los impactos de la emergencia sanitaria en la situaciéon de vulneracién
de los derechos humanos de los/as defensores/as indigenas.

El listado ofrece miltiples opciones sobre el posible vinculo de esa amenaza o
ataque con la pandemia del COVID-19, es decir que puede elegirse mds de una
opcidén, al igual que los listados previos, se cuenta con la opcidén “otro” para
especificar otro tipo de vinculos en caso de que no hayan sido considerados en
el listado.



Paso 4. IDENTIFICACION DEL ATACANTE

Después de haber completado las secciones previas, serd importante
identificar ¢quién o quiénes son los presuntos atacantes? La respuesta para
esta seccidén tiene como guia un listado del presunto autor, pudiendo marcar
mas de una opcion.

No obstante, considerando la complejidad de los agentes que amenazan y/o
agreden a defensores y defensoras indigenas, el listado considera la opcion
“otro” en caso el presunto autor no figure en la lista inicial. Cuando marque la
opcién “otro” tendr& un espacio para poder especificar los datos claves del
posible atacante; en caso de que no se cuente con mayor informacioén, puede
precisar el sector, rubro, institucion o drea de trabajo del presunto atacante.

Por ejemplo, un dato clave a completar podria ser indicar que se trata de
guardiasprivados contratados por una determinada empresa del sector
minero.

A continuacion, se presentan algunas preguntas orientadoras para brindar
datos claves de los presuntos atacantes:

¢Es agente privado de una empresa petrolera, minera, tala de maderaq,
agroindustria u otros similares? ¢es agente publico (autoridad/funcionario del
Estado)? ¢Tiene derechos legales (concesiones, contratos, titulos otorgados por
el Estado, etc) o actuan en el marco de la ilegalidad (mineria ilegal, taladores
ilegales, narcotraficantes, invasores de tierras, grupos irregulares, paramilitares,
guardias privados u otros)?




Paso 5. RELATO DE HECHOS

En esta seccién es importante detallar la cronologia de los hechos y precisar lo
que considere mds relevante evidenciar. A continuacion, se facilita unas
preguntas orientadoras para el llenado de esta seccién:

¢Qué paso?

¢Qué tipo de ataque o amenaza sufrié?

¢Cudndo ocurrié?

¢Doénde ocurrio?

¢Quiénes fueron los agentes de violencia? Puede sumar datos claves que

ayuden a una posible identificacién de los presuntos atacantes.
¢Qué tipo de actividad (econémica, extractiva, de infraestructura, otros)

estda relacionada con el ataque o afectacién a esta poblacion?

¢Qué derechos fueron afectados?

¢Cudles son los motivos que originaron la vulneracién de sus derechos?
¢Estas amenazas y ataques estdn vinculados a su rol como persona
defensora?

¢Cudles son los principales riesgos y amenazas que aun contindan?

Asimismo, es necesario identificar a los defensores y las defensoras indigenas

mds expuestos, la razén por la que se encuentran en especial vulneracion y el
tipo de violencia que se cometié con esta(s) persona(s).

También puede precisar las acciones por parte del agente de violencia, cémo
ingres6 al territorio, qué acciones de defensa tomé la organizacién indigena del
lugar, acciones con otras organizaciones aliadas, etcétera.

Para mayor facilidad en el recuento de los hechos, tendrd habilitada una opcién

adicional a fin de poder subir o grabar un “audio” o “nota de voz”.




Paso 6. FUENTE DE INFORMACION

En esta seccion se debe sefalar con qué fuentes de informacién contd para
llenar la ficha, para lo cual tendrd un listado de fuentes: “directa”, “indirecta” y
“otros”. La fuente directa, consiste en aquella informacién que obtuvo desde
los/as mismos/as defensores y defensoras indigenas que se encuentran en los
territorios en dénde se lleva a cabo la amenaza o ataque de/en sus territorios; y
la fuente fue indirecta, serd aquella que se obtuvo de terceros ajenos al territorio
o a los/las defensores/as, como por ejemplo los medios de comunicacién,
sociedad civil, reporte de alguna autoridad del Estado u ONGs, otros. En caso la
fuente de informacién implique mayores complejidades, podrd marcar la
opcidn otro.

Asi mismo, tendrd un apartado en el cual debe adjuntar los medios de
verificacién a través de un listado con los enlaces de drive (u otra plataforma
de almacenamiento disponible), los mismos que deberén ser de acceso
permitido para el punto focal de su organizacidon nacional y con acceso para el
responsable de COICA.

Estos medios de verificacién pueden ser documentos (cartas, demandas,
respuestas, informes policiales, acta de comunidad, hojas de amenazas,
pantallazos de amenazas digitales como mensajes de texto, mensajes de
whatsapp o similares, etc), fotografias (de la destruccién, contaminacién, de
presuntos atacantes, etc), videos (del momento de la agresion, de las
consecuencias de los ataques, etc), audios (testimonios, ataques, amenazas
verbales, etc), entre otros medios que se consideren importantes. Por ejemplo:
audio de testimonio del defensor o defensora y su enlace del drive en el que se
sube el audio mp3.




Paso 7. IDENTIFICACION DE NUESTRAS ACCIONES REALIZADAS

Esta seccion busca identificar las acciones que han realizado los defensores y
defensoras indigenas frente a las amenazas o ataques recibidos, ya sea
acciones a un nivel administrativo, es decir ante autoridades del Estado como
Ministerios, Defensorias, entre otros, o a un nivel legal, es decir ante el Poder
Judicial, Tribunal Constitucional o Corte Suprema, entre otros.

Entre las acciones por ejemplo podriamos identificar el envio de cartas de alerta
o solicitudes de intervencidén de determinadas autoridades, inicio de procesos
legales (demandas en diferentes instancias, como la Corte Constitucional u
otras), activacién de mecanismos de proteccién para defensores existentes en
su pais, solicitudes enviadas a la Defensoria del Pueblo, entre otros.

En esta seccidon no serd necesario detalles de la accion identificada, solo se
debe responder “si” o “no”, y en caso la respuesta sea afirmativa en ambas
preguntas, los detalles de la accién indicada deberdn completarse en las
secciones de la ficha N° 02. Esta segunda ficha la podrdn encontrar al finalizar la
primera ficha, es decir una vez se haya completado todas las secciones de la
ficha N° O1.

Paso 8. INFORMACION CONFIDENCIAL

Finalmente, completar la informacién del contacto que serd manejada de
forma confidencial por el equipo que gestione la recepcion de la informacién
reportada. Para ello, deberd colocar el nombre de los/as defensores/as
indigenas y/o persona de contacto, sus datos de contacto como teléfono y
correo electrénico en caso cuenten con ello.

En caso de que la informacién se haya levantado de forma directa, es decir
desde las personas, comunidades o nacionalidades que se estdn viendo
amenazadas o afectadas, se deberdn precisar las coordenadas UTM
identificadas con el equipo de campo proporcionado, ya sea GPS o aplicativo
movil que identifique coordenadas UTM.

Posteriormente, colocar la base o comunidad a la que pertenece, la
organizacion nacional base de COICA a la que pertenece, su hombre y la fecha
cuando lo realizé.



B. LINEAMIENTOS PARA LA FICHA N° 02

Paso 1. INFORMACION GENERAL DE LA SOLICITUD O ACCION DE ASISTENCIA A
LOS/AS DEFENSORES/AS

En caso de que se haya completado de forma afirmativa (“si”) el paso 7 de la
ficha N° 01, continuaré con el llenado de la ficha N° 02. Iniciard especificando el
pais desde el cual se reporta, luego completaré informacién minima para poder
conocer sobre la solicitud o acciéon readlizada: ¢Quién presentd la
solicitud/carta/demanda? ¢Qué tipo de solicitud se presenté? si fue una carta,
una demanda, un informe, una denuncia, una apelacién, u otros; el nUmero y
fecha de la solicitud presentada (en caso de contar con estos datos), esto a fin
de poder contar con el nUmero de registro o de cargo de la entidad respectiva
para realizar un posible seguimiento; ¢ante quién se presentd la solicitud? si fue
un ente estatal, organismo internacional u ONG que busca garantizar los DDHH
de los PPII, u otros.

Luego serd importante especificar ¢qué se pidid en la solicitud? para lo cual
puede detallar informacién sobre el asunto de la solicitud y posteriormente
detallar puntualmente cudles fueron esos requerimientos o demandas que se
solicitaron.

Por ejemplo:
¢ Se pidi6 la intervencién policial para la generacién de un informe o atestado
de los hechos de violencia.
e Dicho informe debera registrar la destruccién de la vivienda o los medios
escritos de las amenazas recibidas.

1Un atestado es un documento oficial emitido por una autoridad determinada, o sus representantes, por medio
del cual hacen constar algo como verdadero. Por ejemplo se suele usar en las diligencias cuando se averigua un
delito.




Paso 2. ESTADO ACTUAL DE LA SOLICITUD O ACCION

En esta seccién se deberd informar sobre el estado actual de la solicitud que
los/las defensores/as u organizaciones/instituciones aliadas hayan
presentado en respuesta al riesgo o ataque sufrido. Como la solicitud puede
ser indistinta, se presenta una lista de posibles estados de dicha solicitud y, al
igual que los listados previos, se prevé la opcidon “otro” en caso de que el
estado de su solicitud no se encuentre en las opciones disponibles.

En el siguiente apartado podré especificar el estado de dicha solicitud. Por
ejemplo, si presenté una solicitud de atencién urgente del Ministerio del
Interior, y su estado es “derivado”, podrd especificar que, si bien fue derivado
hace 30 dias, aln no se obtiene respuesta de su solicitud. Luego de ello podra
precisar detalles sobre ¢cudl es el estado actual de sus requerimientos o
demandas especificas? ello a fin de poder evaluar el nivel de respuesta o
cumplimiento de la autoridad que recibid la solicitud. Por ejemplo, si solicitd
dos acciones concretas y a la fecha del reporte solo se ha cumplido con una
accién, detallar cudl es la que si se cumplié y cudl sigue pendiente.

Por lo tanto, podrd especificar si los/las defensores/as estdn recibiendo algin
tipo de apoyo y quiénes los/las estdn brindando dicho apoyo, si se trata de
ONGs aliadas, defensorias del pueblo, federaciones, organismos
internacionales, autoridades, entre otros.

Asi mismo, se podrd especificar si se trata de un tipo de apoyo
comunicacional, legal, financiero, social o técnico, y también detallar los datos
de contacto de las organizaciones que estén brindando dicho apoyo, a fin de
evaluar posibles sinergias en su defensa.

Finalmente, colocar si los/las defensores/as han comunicado algin tipo de
pedido especifico para la COICA, por ejemplo, apoyo en la visibilizacién de su
caso a través de acciones comunicacionales, legales, ayuda humanitaria, u
otros.



Paso 3. INFORMACION CONFIDENCIAL

En este Ultimo paso se deberd completar la informacién de contacto que sera
manejada de forma confidencial por el equipo que gestione la recepcion de la
informacién reportada. Para ello, deber&d colocar el nombre de Ios/as
defensores/as indigenas y/o persona de contacto, sus datos de contacto
como teléfono y correo electrénico en caso cuenten con ello. Ademads, se
sugiere incluir las coordenadas UTM de la zona en el que se dio el ataque o
amenaza, o el territorio que se encuentra bajo amenaza y por el que se
encuentran bajo amenaza los defensores, con la finalidad de contar con el
punto de georeferenciacién para contar con un mapeo de la situacién de
amenazas en los territorios de la cuenca amazénica.

Posteriormente, colocar la base o comunidad a la que pertenece, la
organizacidon nacional base de COICA a la que pertenece, el nombre de la
persona que llené el formulario y la fecha de cuando lo realizé.

Para concluir, a partir de toda la informacién recabada, el monitor local o
punto focal deberd seguir el flujo/ruta de validacién de las fichas de
emergencia a fin de identificar de manera posterior, y dependiendo de los

medios disponibles, la estrategia para la atenciéon de los casos y proponer
medidas para este. Asi como compartir la informaciéon a la coordinacién
técnica del PDDD.
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HERRAMIENTAS PARA EL MONITOREO DE CASOS DE
VULNERACION DE DERECHOS HUMANOS DE DEFENSORES
INDIGENAS EN LA CUENCA AMAZONICA

INTRODUCCION

El monitoreo y documentaciéon de los derechos humanos (DDHH) son
herramientas indispensables para investigar, registrar y analizar cualquier
tipo de informacion de acciones o situaciones que violenten los derechos de
comunidades o de lideres y lideresas indigenas en la cuenca amazénica ya
que permite dar mayor legitimidad a las denuncias y cualquier otra accién
que se desarrolle en defensa de las reivindicaciones territoriales, la
autodeterminacién de los pueblos indigenas y la reafirmacién de las luchas
por los derechos de los defensores y defensoras indigenas amazonicos.

Estas herramientas permiten tener informacién, cuantitativa o cualitativa,
organizada y pruebas sobre como sucedieron los hechos, sus posibles causas
y consecuencias a través de estudios de casos puntuales en la zona de
monitoreo, en este caso, la cuenca amazdénica colombiana y ecuatoriana.

El presente médulo brinda herramientas para el seguimiento, monitoreo. y
documentacion de informacion con énfasis en los derechos humanos, misma
que permitird desarrollar habilidades en las y los monitores comunitarios
para registrar la situacion de los defensores y defensoras indigenas de la
Amazonia ecuatoriana y colombiana en situacidon de amenazaq, violencia,
criminalizacién, persecucién y asesinato.



cQué es el monitoreo?

Es la investigacion planificada y sistemética de una
realidad social conducida de acuerdo a un esquema
predefinido. Es un elemento de accién no violenta
cuyo fin es producir un cambio en esa realidad (IIDH y
HR, 2004).

Esta cartilla forma parte del proyecto “Proteccion de defensores de derechos
humanos indigenas en la cuenca Amazénica durante la pandemia COVID-19”
ejecutado por la Coordinadora de las Organizaciones Indigenas de la Cuenca
Amazénica (COICA) y financiado por los aliados OXFAM Ibis- CISU que tiene
como finalidad, fortalecer las acciones desarrolladas en el marco del proyecto,
asi como las estrategias de las organizaciones base para enfrentar la
alarmante situacién de casos de violencia en contra de lideres y lideresas
indigenas en la cuenca amazdnica.

La estructura del mdodulo es la siguiente: primero, se describen las técnicas de
levantamiento de informacién; segundo, se profundiza en el andlisis de la
técnica de la entrevista; tercero, se recomiendan algunas estrategias para el
abordaje de los entrevistados/as; cuarto, se presentan estrategias para el/la
monitor/a comunitario/a en el levantamiento de .informacién sensible sobre
situacién del caso de vulneracion de DDHH a defensores y defensoras pueblos
indigenas amazoénicos y el manejo de la confidencialidad de la informacién
levantada; quinto, se analizan los diferentes tipos de preguntas: preguntas
abiertas, cerradas, preguntas de seleccién multiple, y respuestas; finalmente,
se presentan algunas técnicas para la recopilacion de medios probatorios y
materiales para incidencia comunicacional (fotos, videos, audios).



TECNICAS PARA EL SEGUIMIENTO, MONITOREO Y DOCUMENTACION DE
INFORMACION

Los estudios de monitoreo se realizan para documentar el hecho de que las
violaciones a derechos humanos efectivamente existen y recuperar
argumentos e informacién que serd necesaria para desarrollar acciones en el
futuro. Este tipo de estudios se convierte en el punto de arranque para acciones
futuras orientadas al cambio de las condiciones sociales de lideres y lideresas
indigenas (IIDH y HR, 2004).

El proceso de monitoreo de los derechos humanos sigue los siguientes pasos:

Recoleccion de
informacion
(de acuerdo a
la técnica
escogida)
sobre las
situaciones de
violaciones a
los derechos
humanos en
un campo
especifico.

FUENTE: (IIDH Y HR, 2004).

Andlisis de los
datos
obtenidos
y comparacion
con los
derechos
establecidos en
la normativa
nacional y en
los acuerdos
internacionales

Identificacion
de las causas
delas
violaciones de
los derechos
humanosy
formulacion de
recomendacién
es para
mejorar
determinada
situacion

Recoleccion de
materiales
necesarios

para apoyar las

acciones
futuras

(incluyendo las

acciones
legales,
politicas o
publicas y no
violentas) cuyo
objetivo sea
promover
cambios en el

sistema.

En este moédulo nos interesa conocer las técnicas de investigacion que se
utilizan para la recoleccion de informacion que son las herramientas y
procedimientos disponibles para que un monitor o monitora comunitaria pueda
obtener dicha informacion. Estas técnicas pueden ser -cualitativas o
cuantitativas.



Las TECNICAS CUALITATIVAS tienen como objetivo describir determinadas
situaciones o procesos en detalle con base a la experiencia y conocimientos de

los actores involucrados, en este caso, el de las y los lideres indigenas

amazonicas.

Dentro de esta técnica existen diferentes tipos de herramientas para levantar
informacién como:

Las entrevistas

La observacion de los actores en su contexto
Las biografias

Las historias de vida

Los grupos focales

Las TECNICAS CUANTITATIVAS tienen como objetivo explicar y predecir
determinadas situaciones con base a datos numéricos. Las herramientas para
levantar informacién cuantitativa son:

Censos

Registros (datos secundarios)
Cartografia

Encuestas y cuestionarios

En el monitoreo es mds frecuente el uso de técnicas de investigacion cualitativa
ya que permite el estudio de casos concretos, entendido este como el estudio a
profundidad de un evento detallado o de una historia de una persona en
concreto, que puede ser utilizado en acciones legales o en campafias
informativa (IIDH y HR, 2004).




TECNICA DE LEVANTAMIENTO DE INFORMACION: LA ENTREVISTA

SQUE ES UNA ENTREVISTA?

La entrevista es una de las técnicas cuantitativas mdés comunes para
monitorear la realidad social de comunidades, pueblos y nacionalidades. La
entrevista consiste en hacerle preguntas directamente a las personas que son
victimas de violacion de derechos humanos, para asi obtener una
aproximacion de lo que piensa, siente o ha vivido, que luego podrd ser

procesada y presentada en un informe.

En la entrevista, el monitor o
monitora comunitaria pretende
Buenos dias Carlos, en esta obtener informacion relevante
entrevista vamos hablar sobre de la persona que entrevista de
casos de vulneracién de manera directq, en este caso de
derechos en tu comunidad los lideres o lideresas
comunitarias a las que sus
derechos han sido violentados.
La entrevista suele ser una
conversacion formal a través de
la cual el monitor o monitora es
quien toma la iniciativa, ya que
es la persona quien realiza las
preguntas en todo momento.
Sin embargo, la protagonista es

la persona entrevistada.

¢COMO SE REALIZA LA ENTREVISTA?

e Via telefénica: Se realiza a través de una llamada telefénica.

e Por correo: Se envia el cuestionario al correo electrénico.

e Personal: Se realiza cara a cara.

e Online: Se utiliza un medio de internet de comunicacién masivo.



TIPOS DE ENTREVISTAS

Hay tres tipos de entrevistas y depende de los objetivos que tengan las o los
monitores comunitarios. Estos se usan dependiendo de la situacién en que se
necesite realizar una entrevista, se podrd elegir entre una sola opcién o una
combinacion de las siguientes:

A.ENTREVISTA NO ESTRUCTURADA O LIBRE

Las entrevistas no estructuradas o libres se realizan cuanto no tenemos
informacién suficiente sobre la situacion y queremos tener un diagnéstico
preliminar para identificar mds precisamente el problema. En este tipo de
entrevista sélo se define el tema general, lo que permite a la persona que se
entrevista discutir sobre todo lo que considera importante. Esta técnica no
requiere ningln instrumento escrito (IIDH y HR, 2004).

B. ENTREVISTA SEMIESTRUCTURADA O SEMILIBRE

Las entrevistas semiestructuradas o semilibres tienen como objeto conocer o
abordar una problematica determinada a partir de un guion predeterminado
(guia de entrevista) que contiene una lista de preguntas, pero se enlazan otros
temas no previstos en la entrevista. Es por eso por lo que se realizan preguntas
abiertas con el fin de dar la oportunidad a la persona entrevistada de expresar
sus ideas y obtener una informacién mas completa y-precisa (IIDH y HR, 2004).

B. ENTREVISTA ESTRUCTURADA (CON BASE A UN CUESTIONARIO)

Las entrevistas estructuradas o planificadas siguen un orden de preguntas
determinadas. Las o los monitores comunitarios ' planifica las preguntas
mediante un cuestionario, o lista de preguntas concretas que serdn formuladas
a la persona entrevistada. Se empieza con una pregunta general; después,
teniendo presente qué tipo de informacion se necesita, se escribe las preguntas

especificas en el cuestionario.



Las preguntas pueden ser a) CERRADAS (donde se da una lista de posibles
contestaciones):

Ejemplo:
IDENTIFICACION DEL DEFENSOR O DEFENSORA INDIGENA

Indique su pais:
Colombia

Bolivia
Brasil

Ecuador

Guyana

Guyana Francesa
Per(

Surinam
Venezuela

O preguntas b) ABIERTAS (donde la persona entrevistada responde dicha
pregunta y, el o la monitora comunitaria anota la contestacion de la persona
entrevistada en detalle) (IIDH y HR, 2004).

Ejemplo:

¢Puede describir
brevemente los
sucesos de la amenaza
o ataque?

¢Cudl es la comunidad,
resguardo y/o
localidad?




Las preguntas que son b) PARCIALMENTE ABIERTAS O MIXTAS aportan una lista
de posibles contestaciones, pero también permiten contestaciones que no
estdan en la lista:

Ejemplo:

IDENTIFICACION DEL RIESGO/ATAQUE
éCudl fue la amenaza o ataque? *

Amenaza (acoso y hostilizacién/intimidacién
[insinuaciones o amenazas de violacién)
Criminalizacién (acoso judicial)

Violencia fisica

Violencia psicolégica

Riesgo a la integridad

Difamacion

Detenciones arbitrarias

Violencia de género (fisica/psicolégica/sexual y
econémica)

Actos de tortura u otros tratos crueles e inhumanos
Secuestro

Asesinatos

Afectaciones al territorio

Dafos ambientales (contaminacién/derrames)
Dafos a la comunidad (Tentativa de divisién de la
comunidad/tentativa de compra de miembros de la
comunidad/deslegitimacién de lideres)

Otro

Si escogi6 "OTRO"; por favor indicar aqui:




PASOS A SEGUIR ANTES, DURANTE Y DESPUES DE LA ENTREVISTA

Las entrevistas a personas victimas y/o testigos de casos de violacién de
derechos humanos se pueden realizar mediante los siguientes pasos:

Preparacion

dela Desarrollo Cierre de

. Inici |
entrevistay ciodela dela la

entrevista . .
contacto entrevista entrevista

previo

A) PREPARACION DE LA ENTREVISTA Y CONTACTO PREVIO

El primer paso para elaborar una entrevista es determinar con anticipacion los
objetivos en funcién de los temas que se van a tratar, asi como, identificar las
personas que van a ser entrevistadas con quienes se establece un contacto
previo dentro de una atmésfera relajante que permita una comunicacién
abierta. A cada entrevistado/q, victima o testigo, se bebe informar que serd
entrevistada separadamente y en privado para evitar el “efecto simpatia”
entre ellos y que uno aprenda los hechos del otro y disminuya la objetividad
de la informacién a recoger (Beltran, s/f). Cuando puedan existir problemas
de seguridad (para las personas a entrevistar) se desaconseja la entrevista
sobre el terreno, hay que intentar conseguir que se desplacen a un lugar
seguro. Dichas condiciones se establecen en el contacto inicial (Beltran s/f).

En esta fase se debe formular las preguntas y secuenciarlas poniendo
especial atencién en la terminologia y en el vocabulario que se utilice, que
debe resultar significativo y familiar para las personas. entrevistadas.—En
cuanto a las preguntas, deben estar contextualizadas, evitar ambigliedades,
confusiones o dobles sentidos. No deben conducir a una respuesta
determinada.



B) INICIO DE LA ENTREVISTA

En el inicio de la entrevista se recomienda empezar con una explicacién clara
de la finalidad perseguida. Los primeros minutos de una entrevista son
decisivos para poder lograr el éxito, ya que depende en gran medida de la
familiarizacién que establezca la persona entrevistada.

Es mejor que la o el monitor comunitario hable primero, que brinde confianza.
Se debe explicar en primer lugar su nombre y cargo en la organizacion.
Después se detalla el trabajo concreto que se estd haciendo. Se debe explicar
que se va a formular una serie de preguntas bien concretas y que trate de
cefiirse o limitarse a las mismas. Se le debe preguntar si desea mantenerse
andénimo o si prefiere que el caso se haga publico. Se debe explicar
claramente si hay algun riesgo en este Gltimo caso (Beltran, s/f).

C) DESARROLLO DE LA ENTREVISTA

El desarrollo de la entrevista se centra en la forma de interacciéon que se lleva
a cabo para establecer una conversacién con la persona entrevistada. Es
recomendable trabajar con una entrevista estructurada, con un cuestionario
previo que incluyan primero preguntas abiertas y luego preguntas mds
concretas o cerradas. Se deben tomar notas detalladas de las respuestas,
incluyendo una impresion general y credibilidad de las circunstancias y del
testigo, circunstancias en que se llevé a cabo la entrevista, y, a menos de que
no se pueda por razones de seguridad, se debe mantener anotadas las
fuentes y contactos.

Durante el desarrollo de las entrevistas hay que tener cuidado con la
utilizacién de grabadoras o videos durante la entrevista. Pueden intimidar al
testigo, pueden violar su privacidad o pueden incitarle a “actuar” durante la
entrevista, o se debe consultar al entrevistado/a si es posible grabar antes de
iniciar la entrevista.

D) CIERRE DE LA ENTREVISTA

Esta fase es casi tan importante como la del inicio. Antes de terminar hay que
verificar los datos recopilados, si no quedd ningln punto sin investigar y si el
entrevistado/a no desea afadir algo mds. Es recomendable terminar dando
una idea general de lo que se va a hacer con la informacion.



ESTRATEGIAS PARA EL ABORDAJE DE LOS ENTREVISTADOS/AS

La entrevista a personas que han sufrido o presenciado situaciones de
amenaza, violencia, criminalizacién, persecucién y asesinato, es una de las
herramientas de investigacién de mayor importancia, potencialidad, etc. Pero,
al mismo tiempo, es una labor compleja, delicada y de alta sensibilidad que
implica importantes cuestiones éticas y de seguridad (Beltran, s/f). Por lo
anterior, se deberd tener en mente los siguientes puntos:

e Respetar los puntos de vista del
entrevistado/a, adoptando una actitud
imparcial y abierta frente a las ideas
que exponga. Ademds, siempre
mostrar interés por la persona
entrevistada, de lo contrario le harda
sentir incobmoda.

e No interponer su ideologia, sus
sentimientos o sus propios prejuicios
en la entrevista.

e Mantener una actitud abierta y positiva
que favorezca y facilite la
comunicacioén: utilizar un lenguaje que
resulte familiar y significativo para el
entrevistado/a.

o Establecer las condiciones de
confiabilidad y difusibn de la
informacioén.

e La relacién monitor/a-entrevistado/a
tiene que ser amistosa, pero no

Mujeres que pueden hablar
sobre violacién u otras formas
de violencia contra las mujeres
no deben ser entrevistadas sin
el consejo o acompafamiento
de profesionales de servicios

servicial, ni autoritaria o paternalista.

e Victimas de tortura, violencia sexual y
otras formas de graves violaciones de sociales que contribuyan a
derechos humanos no deben ser evitar la revictimizacién
entrevistas a menos que existan durante la entrevista.

mecanismos disponibles de apoyo (por
ejemplo, la presencia de un familiar o
servicios sociales y  asistencia
psicolégica especializada).



MANEJO DE LA CONFIDENCIALIDAD Y EL CONSENTIMIENTO
INFORMADO

La confidencialidad es uno de los principios fundamentales dentro del
monitoreo y un elemento central en la relaciéon entre la organizacion, las
monitoras y monitores comunitarios y las personas entrevistadas, en especial
en el caso de las victimas de violaciones de derechos humanos. Por ello, la
regla general es que toda la informacién que suministran serd confidencial a
menos que se autorice su difusién a través de medios publicos (Beltran, s/f).

La informacidn que se genere en casos de agresiones tiene profundas
implicaciones dado que puede poner en riesgo a dicha persona (o sus
familiares) de sufrir nuevas violaciones de derechos humanos. La
confidencialidad estd, por tanto, indisolublemente unida a la seguridad
(Beltran, s/n). Al inicio de la entrevista se deben establecer los siguientes
principios de confidencialidad:

Informacién previa: el monitor/a informa a la persona

entrevistada sobre el objetivo de la entrevista incluido el
resultado que se espera conseguir.

Voluntariedad: la persona facilita la informacién de forma
voluntariq, sin coercién, manipulacién.

Compresidon y competencia: la persona entrevistada
comprende la informacién que proporciona, asi como las
implicaciones de su participacion.

Se llega a un acuerdo sobre como se utilizara su caso, para
qué fines, en qué materiales, de qué manera, con qué
restricciones.

Se garantiza la seguridad y confidencialidad de forma que
se reduzca al minimo los riesgos de seguridad.

Fuente: Beltran, s/f.




Estos principios garantizan que las personas toman decisiones libres e
informadas sobre la informacién que proporcionan y cémo esta se utilizarad.
También implican que la organizacién debe obtener su consentimiento previo
e informado para actuar a su favor, investigar y documentarse sobre su caso,
publicitarlo, utilizar (o no) sus datos personales o imdgenes suyas durante la
investigacion, en los productos finales o en los materiales de campanas
comunicacionales posteriores (Beltran, s/f).

Las y los monitores tiene que garantizar que durante todo el proyecto de
investigacién-accién (e incluso posteriormente) se respetan los deseos de la
persona en relaciéon con la utilizacién de la informacién sobre su caso y que,
por tanto, no se utilizard para otros objetivos o campanas para los que no
exista su consentimiento. Se asegurard que, durante la entrevista, se registra
en un soporte el acuerdo sobre el consentimiento informado. Sin ese

registro documental el consentimiento no serd vdlido (Beltran, s/f).

RECOMENDACIONES GENERALES PARA REALIZAR ENTREVISTAS

A continuacién, se describen algunas recomendaciones para llevar a cabo un
proceso exitoso en la tarea del monitoreo:

e Mantener el anonimato de los entrevistados: en cualquier entrevista, la
colaboracién de los entrevistados/as es totalmente voluntaria en todas
sus fases. Es por eso que en ningdn momento han de desconocer el
propdsito Gltimo de la finalidad de la entrevista y de su colaboracién. El
anonimato de los entrevistados debe ser estrictamente respetado en caso
de que éstos no quieran revelar su identidad.

e El monitor/a debe adoptar todas las precauciones razonables para
asegurar que las y los entrevistados no se vean directa o indirectamente
perjudicados como consecuencia de su participaciéon en la entrevista.

e Se debe prestar especial atencion en la ejecucion de entrevistas a
menores de edad, sean nifios o adolescentes. Por tanto, deberd obtenerse
el consentimiento informado de los padres o de un adulto responsable.

¢ Los entrevistados/as deberdn ser informados (normalmente al comienzo
de la entrevista) si se estan utilizando técnicas de observacion o sistemas
de grabacidn, excepto cuando estos se utilicen en lugares publicos. Si un
entrevistado asi lo desearaq, la grabacién o parte relevante de la misma
deberd ser destruida o borrada. El anonimato de los entrevistados no debe
infringirse por el uso de tales métodos.
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¢ Las entrevistas mas faciles, que mejor se pueden preparar y realizar son
las que se llevan a cabo con miembros de base de las organizaciones o
comunidades. Sin embargo, es necesario entrevistar también a los
dirigentes de las organizaciones o comunidades.
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I. OBJETIVO

1.1. Objetivo general

Fortalecer las redes de seguimiento, monitoreo y documentacion de la
situacién de vulneracién de derechos de los defensores y defensoras del
territorio amazoénico.

Il. CONCEPTUALIZACION DE GPS

Sistema de Posicionamiento Global GPS, es la revolucidén en navegacion
tecnolégica que sitaa la localizacién del usuario en cualquier parte del
mundo las 24 horas al dia, bajo cualquier condicion climatica.

El GPS fufie disenado por el Departamento de Defensa de los Estados Unidos
para uso militar. El sistema GPS se hizo activo a los civiles para utilizarse en
aviacion, la marina y en el mercado para el recreo. En la actualidad miles de
personas utilizan la precision y la tecnologia para realizar deportes, pescar,
volar, rastreo para seguridad o practicar el trecking (viajar).

El GPS opera con una constelacion de 24 satélites que orbitan alrededor de la
tierra. Estos satélites transmiten sefiales que contienen datos de la hora y
orbita para calcular la posiciéon del satélite y los datos de almanaque
(registro de datos todos los dias del afo). Los receptores que se utilizan en la
tierra, mar o aire buscan los satélites por el cielo. EI GPS necesita recibir
buenas senales por lo menos de tres satélites para determinar una posicion
en la superficie de la tierra.

llustracién 1. Satélites (24) que rodean la llustracién 2. Funcionamiento del sistema de posicionamiento
tierra a 17.700 kilémetros GPS
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Para adquirir una posicion tridimensional serd necesaria una cuarta sefal,
esta posicion determinara la altura o la altitud. En resumen, se requieren
como minimo cuatro satélites para la navegacién tridimensional (que
incluye la altitud) y sélo tres satélites para la navegacién bidimensional (sin
altitud) sobre la superficie terrestre.



lll. MANUAL PARA EL USO DEL GPS

El presente manual est& destinado a proporcionar una comprensién basica
de manejo del GPS Garmin eTrex (versién 10, 20 o 30), que puede ayudar a
apoyar sus necesidades de georreferenciacion y levantamiento de
informacion.

Los receptores GPS ETrex son bastante resistentes. Sin embargo, se debe
comprender que estos receptores son pequeias computadoras, y por lo
tanto, debe ser tratado con cuidado. Por ejemplo, hunca guarde el GPS bajo
la luz directa del sol o en zonas calientes (baules de automéviles). Cuando no
estds usando su GPS durante largos periodos de tiempo (mds de 2 meses),
se recomienda quitar las pilas.

El eTrex GPS es totalmente resistente al agua y a prueba de polvo, sin
embargo, no flota, se debe limpiar el exterior de su receptor GPS simplemente
con un trapo himedo.

Ademds, cabe senalar que el GPS cuenta con antenas internas. Las antenas
se encuentran en la parte superior del GPS (encima de “eTrex”), por lo que se
recomienda no obstruir las antenas cuando esté operando su GPS.

La mayoria de los GPS no funcionan en el interior de un edificio, bajo tierra o
bajo el agua. Para obtener lo mejor recepcién, el GPS requerird una recepcion
sin obstrucciones, con cielo despejado. Sin embargo, con el nuevo alto chip
GPS de sensibilidad, el eTrex puede recibir consistentemente sefiales fuertes
bajo la densa copa de los arboles.

Se recomienda contar con repuestos de baterias, debido a que el GPS
requerird baterias nuevas (#2 AA) aproximadamente cada 22 horas de uso.
El GPS también viene con un cable USB. Este cable se utiliza para conectar al
computador. Esto le permitirG descargar o cargar coordenadas, y puede
facilitar datos de campo coleccién.

3.1. CONOCIENDO EL GPS

El GPS eTrex 10, 20 o 30 cuenta con seis que debemos estar familiarizados.
Estos botones incluyen:



1.1. El botén de encendido/retroiluminacion.
2.El botén Click-Stick o boton controlador.
3.El boton atrds.

4.El botén de alejamiento.

5.El boton de acercamiento.

6.El boton de mend.

llustracion 3. GPS Garmin eTrex10

4.Boton de
alejamiento 3. Boton atras

5.Botonde,_ |
acercamiento

6. Boton de
menu

2. Botén Click-Stick

1. Encendido (Power)

1. El botén de encendido (power): Es el botdén que enciende el GPS. Permite
encender y apagar. Este botén también encenderd la luz de fondo (para que
pueda usar el GPS por la noche). Tenga en cuenta que el uso de la luz de
fondo consumird las baterias mas rapido.

2. El Click-Stick (controlador mouse): El Click-Stick es muy similar a un
mouse de computadora. Los Click-stick permitird navegar a diferentes
opciones de menud, empujando el Click-stick en una direccién (izquierda o
derecha; arriba o abajo). Ademads, puede utilizar el Click-Stick como botén
(pulsando hacia abajo o “adentro”) para activar las selecciones resaltadas.
Empujando el Click-Stick “in” es similar a hacer clic con el mouse o presionar
la tecla “enter” en un teclado de computadora.

llustracién 4. El Click-Stick funciona como el mouse de la computadora
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3. El boton atrds: Se usa para salir de un mend o pagina.

4. El boton Zoom-out o alejamiento: Desde la pagina del mapa, al presionar
este botdon se habilitard para alejar el mapa. Desde cualquier otra pagina,
presione para desplazarse o mover un control deslizante resaltado hacia
arriba.

5. El botdn Zoom-in o acercamiento: Desde la pagina del mapa, al presionar
este botdén se habilitard usted para hacer zoom en el mapa. Desde cualquier
otra pdgina, presione para desplazarse o mover un control deslizante
resaltado hacia abajo.

6. El boton Men(: Presidnelo y suéltelo una vez para ver el Menu de opciones
para un pdgina o presione y suelte una segunda vez para mostrar el menu
principal desde cualquier pégina. Si presiona y suelta una vez para ver un
men( de Opciones para una pdgina especifica y desea salir de ellg,
asegirese de presionar el botén Atrds (no el botén Meni por segunda vez,
porque le haré regresar a la pagina principal de Mena).

llustracién 5. Men( principal
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3.2. PRIMEROS PASOS PARA EL USO DEL GPS

El GPS tiene muchas capacidades y funcionalidades. Esta seccién del manual
estd destinada para mostrar cdmo comenzar a usar el GPS y para presentar
algunas de las principales capacidades de los GPS que pueden respaldar
directamente sus necesidades.

Waypoints: Los waypoints son ubicaciones que se graban y se guardan en el
dispositivo. Los waypoints pueden marcar dénde estds, a donde vas o dénde
has estado. Puedes anadir detalles sobre la ubicacién, como el nombre, la
altura o la profundidad. Puedes afadir un archivo .gpx que contenga
waypoints transfiriendo el archivo a la carpeta GPX



Empezando...

Encienda el GPS presionando el botén de encendido. Utilice el boton Menu
para ir a la pantalla principal. Ir a Menq, luego seleccione la opcién Satélite
para ver los satélites actuales.

Normalmente, el GPS tarda un par de minutos en “localizarse” en los satélites
y determinar una localizacién. Inicialmente, la ventana de estado puede leer:
Espere... rastreando satélites.

El GPS estara listo para usar cuando desaparezca la pdagina del satélite y se
muestre la pagina del mapa. La pdgina de satélite se puede ver en cualquier
momento yendo a la pdgina de mena y seleccionando pégina de satélite.

Una vez que el receptor GPS esté listo para navegar, se mostrard una
ubicacién (coordenadas x, y) y un error (24 pies 0 7.3 m) para la ubicacién.
Aparecerd en la seccion superior de la pagina del satélite.

llustracion 6. Pantalla de satélites
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El GPS ahora se ha inicializado y estd listo para usarse. El GPS se puede
utilizar, por ejemplo, para:
¢ |dentificar y marcar dreas dentro de los arboles para referencia futura
(parcelas de investigacién, areas de infestacién, etc.).
e Estimar las medidas del drea de un campo.
e Estimar el perimetro de un campo (estimar la longitud de la linea de Ia
cerca).



3.2.1. PAGINA DEL MAPA

La Pagina de Mapa le permite visualizar sus Waypoints y Tracks como mapas
que se encuentran en pantalla. Puede acceder desde Mend principal >
Mapas. Tiene la capacidad de acercar y alejar estos mapas para obtener
mds o menos detalle (llustracién 7).

llustracién 7. Pagina del mapa
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Su GPS tiene algunos datos de referencia minimos (eTrex 10 contiene
poblados, limites; eTrex 20 y 30 contiene calles principales e interestatales,
sombreado en relieve) integrado en el GPS (llustracién 8). Si usted tiene el
modelo eTrex 20 o 30, también puede obtener (es decir, comprar) mapas
topogréficos digitales y otras iméagenes que se puede descargar a su unidad
GPS para fines de referencia (de GARMIN en http://comprar.garmin.com). Sin
embargo, tenga en cuenta que cualquier mapa que descargue ocupard
espacio en la memoria de su unidad (1,7 GB en eTrex 30).

llustracién 8. Pagina de mapa 2 con relieve

3.2.2. APLICACION 1: PAGINA DE NAVEGACION (THE TRIP
COMPUTER PAGE)

La pagina de la computadora de viaje también se puede usar para estimar el
perimetro o las medidas de distancia.


http://comprar.garmin.com/

La pagina de la computadora de viaje no es tan aplicable para la medicion
como las opciones descritas anteriormente para estimar el drea y el
perimetro (ver Aplicacién anterior). Sin embargo, las funciones asociadas
con la pdgina de la computadora de viaje es algo con lo que debe estar
familiarizado. Para estimar el perimetro o la distancia utilizando la pagina de
la computadora de viaje, siga estos pasos.

1.Es posible que deba configurar su GPS para asegurarse de que las
medidas del perimetro se calculen en metros/hectdreas (por defecto, las
unidades de medida estdn en millas). Para cambiar las unidades de
medida, navegue al mend principal (haga clic en el botén Menu dos
veces) .

Nota: si se utiliza la opcién predeterminada de “estatuto o statute”, obtendra
las mediciones del odémetro de viaje en pies hasta que la distancia llegue a
528 (0.Imi.), momento en el cual el receptor cambia automéaticamente a
centésimas de milla (sin que se utilicen nunca las hectareas).

Si se selecciona la opcidén "metros”, obtendra las mediciones del odéometro de

vidje en metros hasta que la distancia alcanza 914 metros o las 1000 yardas,
momento en el que el receptor cambia automaticamente a centésimas de
una milla (sin que se usen nunca los pies). Por estas razones, se sugiere que
utilice el técnicas descritas en la Aplicacion #3 para estimar medidas de
drea y perimetro.

Recuerde que 1 yarda = 0,915 metros; 1 pie = 0,305 metros.

a) En la pagina del mena principal, use el botén de clic (Click-stick) para
seleccionar Configuracién (Setup.). En la pagina del mena de configuracién,
seleccione Unidades (Units)(ilustracién 9) y aparecerd la pdagina de
configuracion de unidades.

llustracién 9. Configuracién de unidades (verde)




b)  En la pdgina de configuracién de unidades (Units Setup Page), use el
botén de clic (Click-stick) para desplazarse hacia abajo y resaltar
Distancia/Velocidad (Distance/Speed). Presiona el Click-stick y aparecerd un
mend. En los elementos del mend, seleccione Metric (metros) (llustraciéon 10).
Esto le permitird ver las medidas del perimetro en metros (si escoge Statute
le permitird ver el perimetro en pies). Ahora estd listo para usar el receptor
GPS para calcular el perimetro de un darea.

llustracion 10. Definir la Unidad de medida
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2. Una vez que haya configurado la unidad para medir el perimetro en
unidades estatutarias, vuelva al Menu principal (presione el botén Mena dos
veces) y luego seleccione la pagina Computadora de viaje (Trip Computer
page) (llustracién 11).

llustracién 11. Configuracién de la pdgina de navegacién
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3. Para estimar el perimetro de un dreaq, trabajaré con la funcién Odémetro de
vigje (Trip Odometer function) en la PAGINA Ordenador de Viaje (Trip

Computer Page). Antes de comenzar, asegurese de que el odémetro de viaje
esté configurado en “cero”. Si el odémetro no estd en cero, siga estos pasos:




Q) Haga clic en el botdn Menu una vez para que apdarezcan las opciones
del Menu de la computadora de vigje.

b) Presione directamente hacia abajo el Click-stick para abrir la pagina
Restablecer (Reset page) (llustracién 12).

llustracién 12. Pagina de restablecer
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c) Use el botdon de clic para seleccionar la opcién Restablecer datos de
viaje (Reset Trip Data) (ilustracién 13).

llustracion 13. Restablecer 2
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d) Utilice el botdn de clic (click-stick to) para seleccionar Si (llustracién 14).

llustracion 14. Para restablecer
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e) Su odometro de viaje ahora estd configurado en cero y estd listo para
usar. Pulse el botén Atrds (Back) y vaya a la pagina del ordenador de viaje
(Trip Computer Page.).

4. Ahora que su odémetro de viaje estd configurado en cero, comience a
caminar por el campo (estacionamiento, o cualquier caracteristica...).
Observe que el odémetro cambia a medida que camina. Cuando termine de
caminar por el campo, deberd anotar la lectura del odémetro de viaje en un
cuaderno. No hay forma de guardar los nimeros del odémetro de viaje
dentro del GPS.

3.2.3. APLICACION 2: MARCAR Y GUARDAR PUNTOS DE
RUTA

Los waypoints permiten marcar y registrar su ubicacioén actual. Un waypoint
es una ubicacién “virtual”.

Una vez que se establece y guarda un waypoint, puede volver facilmente al
waypoint. Esto es Util para ubicar parcelas de investigacién, identificar y
reubicar fuentes de contaminacién, o para identificar y marcar dareas
especificas en un drea que ha sido impactada por algin conflicto o
enfermedad (al que quizas desee volver en una fecha posterior).

También es posible cargar Waypoints a una computadora de escritorio
(usando DNR Garmin o GPS Utility o un programa de software similar).

e Para marcar y guardar su ubicacién actual como waypoint:

1. Usted debe caminar hasta el punto en el que desea obtener un waypoint
(una ubicacién en un puesto con problemas, un drea dentro de una parcela
que pueden requerir atencién adicional, etc.).

2. Presione y sostenga el Click-Stick hasta que aparezca la pagina Waypoint
(Waypoint Page). También puede ir al Menu principal y seleccionar Marcar
punto de referencia (Mark Waypoint.).



llustracién 15. Marcar Waypoint

3. Este GPS asigna automdaticamente numeros de 3 digitos a los waypoints
(en este ejemplo, asigné 001 como el nombre del waypoint). Usted puede
personalizar el nombre del punto de referencia.

Para cambiar el nombre del Waypoint, utilice el Click-Stick para resaltar el
campo del nombre del waypoint (en el campo de nombre es 001) y haga clic
hacia abajo.

4. Escriba el nuevo nombre para el Waypoint, usando el Click-Stick para

seleccionar e ingrese los caracteres desde el teclado en pantalla y seleccione
Listo (o Done) (en letra pequefia, en la parte inferior de la pantalla).

llustracién 16. Cambiar nombre de waypoint




5. También puede cambiar el simbolo del marcador asociado con el
waypoint seleccionando el marcador (con el Click-Stick) y desplazédndose
por las diferentes opciones. Puedes acceder a mds marcadores opciones
seleccionando Puntos de interés o Aire libre (Points of Interest or Outdoors)
en la parte inferior del mend Marcadores (Markers menu).

6. Use el Click-Stick para desplazarse hacia abajo hasta el botéon Listo
(llustracién 17), cuando seleccione esto, guardard el Waypoint y lo llevard de
vuelta a el mena principal (Main Menu).

llustracioén 17. Cambiar de simbolo
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3.2.4. APLICACION 3: ENCONTRAR (NAVEGAR HACIA UN
WAYPOINT)

El GPS puede servir como un “piloto automatico” para navegar de regreso a
un Waypoint previamente definido.
e Para navegar de regreso a un waypoint definido previamente, siga estos

>

pasos:
1. Vaya al Men( principal (haga clic en Men( dos veces) y seleccione ¢A
dénde? (Where to).

llustracion 18. icono a donde?




2. Sobre ¢A dénde? (Where to), mend, seleccione Waypoints usando el Click-
Stick.

1. Use el Click-Stick para seleccionar el Waypoint deseado de la lista (los
waypoints suelen en orden alfabético.

llustracién 19. Lista de puntos
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3. Seleccione Ir (Go to) para crear una linea directa de vigje hasta el
Waypoint.

llustracién 20. Pagina ir (go)
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La pdgina del mapa es la pdgina de navegacién predeterminada (ilustracién
14). En la parte superior de la pdgina habrd navegacién direcciones. Estas
indicaciones, te indicardn un punto cardinal que te llevaré a tu destino (Punto
de ruta).



Para usar la pagina de la brajula para la navegacién (ilustracién 15),vaya al
Menu principal nuevamente (haga clic en el botén Menud dos veces) y vaya a
la pdgina de Brdjula (Compass). La flecha en el centro de la brdjula sirve
como rumbo.

Ponga el puntero, que le dirige al waypoint de destino. La pdagina de
navegacion también le informa si usted estd cerca estd del waypoint.
También podemos ver la velocidad actual (0 millas/hora), asi como una hora
estimada de llegada (ETA).

Para dejar de navegar presione el botébn Menlu dos veces, vaya a Dénde
(Where) ¢Para? (To) y selecciona Detener la navegacién (stop navigation).

llustracién 21. Pantalla de la brajula
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3.2.5. APLICACION 4: ENCONTRAR (NAVEGAR HACIA UN
WAYPOINT) QUE FUE DEFINIDO POR OTRA PERSONA

Es posible que usted deba navegar a un punto de ruta definido por otra
persona (es decir, un propietario, compariero, o un companero especialista).
Esta persona puede haber usado un receptor GPS diferente (o incluso un
modelo) y, por lo tanto, puede proporcionarle informacién de coordenadas (o
también puede obtener informaciéon de coordenadas de una Informacién
Sistema Geogrdafico u otro mapa).

Obviamente, su GPS no puede llevarlo a un par de coordenadas (es decir,
Iatitud/longitud, UTM, etc.) si las coordenadas no se almacenan en su GPS
como waypoint. Sin embargo, puede crear un waypoint ingresando
manualmente informacién de coordenadas (es decir, Iatitud/longitud, UTM,

etc.) en el receptor GPS.



e Para crear un Waypoint manualmente ingresando sus coordenadas, siga
estos pasos:
1. Presione y mantenga presionado el botén de clic para acceder a la pagina
Marcar punto de ruta (Mark Waypoint Page).
2. Con el botén de clic, resalte el campo de ubicacién (Location Field) en la
Pagina Marcar punto de ruta (Mark Waypoint Page) (llustracién 14). Presiona
hacia abajo para seleccionar (marcar en area color verde).

llustracién 22. Marcar Waypoint
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3. Ingrese las nuevas coordenadas usando el teclado numérico en la pantalla
y las flechas para seleccionar diferentes partes del nUmero de coordenadas
(llustracién 17). Resalte y presione Listo (Done) cuando haya terminado.

llustracion 23. Colocar nuevas coordenadas
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4. Una vez que las coordenadas del Waypoint se hayan ingresado y
guardado manualmente, a continuacién, puede utilizar la opcién ¢A donde?
(Where to) funcién (ver pdgina anterior) para navegar a ese punto de ruta.



Consejo importante: en los Estados Unidos, la primera coordenada
(latitudinal) siempre tendrd una "N" como prefijo (ya que se encuentran al
norte del Ecuador). La segunda coordenada (longitudinal) siempre tendrd un
“W” como prefijo (ya que estamos al oeste del primer meridiano). Ademds, el
primer digito después de la “W” debe ingresarse como un “cero” (vea la
ilustracién anterior).

En el caso de Ecuador y Colombia , la primera coordenada (latitudinal)
siempre tendrd una "S" como prefijo (ya que se encuentran al sur del
Ecuador).

Es muy importante identificar y seleccionar jEstos prefijos al ingresar puntos
de referencia manualmente en su GPS!

3.2.6. APLICACION 5: ESTIMACION DE AREAS (MEDIDAS
DE AREAS)

La estimacién de medidas de drea en el campo es una tarea necesaria para
muchas dreas de aplicacidn en mediciéon, incluyendo la planificacion
territorial, la silvicultura y la gestién de los recursos naturales.

Este GPS tiene la capacidad para estimar medidas de dreq, jincluso de
poligonos curvos y de forma irregular.

Hay dos métodos para calcular una estimacién de darea:

1. Herramienta de cdlculo de drea en la unidad GPS (utiliza pistas o (uses
Tracks)).
2. El método de la ruta (The Route method).

Los modelos Garmin eTrex hacen que los cdlculos de drea sean bastante
simples. Es importante tener en cuenta que las estimaciones de drea
tomadas con estas unidades de GPS son solo estimaciones. Muchas
variables pueden cambiar el cdlculo del drea cuando se utiliza el primer
método, incluida la cantidad de satélites disponibles y la velocidad de la

persona caminando el limite.



e Estimacion de medidas de dreq, opcion 1. Herramientas de cdlculo de
area (Area Calculation Tool).

Descripcion general y configuracion

A medida que recorre el perimetro de un dareq, la unidad eTrex registra puntos
de seguimiento y utiliza el track log de GPS resultante para calcular
internamente el tamafo del tramo cerrado. Este método funciona bien
cuando se puede transportar razonablemente el receptor directamente a lo
largo del limite de la ruta (Sin pantanos, lagos, acantilados, desfiladeros,
pendientes que se interponen en su camino), es posible que deba usar la
técnica de ruta como alternativa). El track log activo puede contener hasta
10.000 puntos.

En extensiones de tierra pequenas y de forma irregular, es posible que desee
aumentar el intervalo del registro de seguimiento: la frecuencia con la que se
registran los puntos de seguimiento. De lo contrario, perder& precision
cuando el receptor ocasionalmente “corte esquinas” (cuts corners) a
medida que recorre el limite.

Vaya a: Mena principal > Configuracién (Setup) > Tracks (pistas). (Nota:
aseglrese de estdn en el meni de Configuracién, luego en Tracks, (no en el
Administrador de Tracks). La pagina de Configuracién del Registro de Tracks
abierto, tiene opciones aqui.

llustracién 24. Registro de Track
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La configuracion predeterminada es Método de grabacion: Automatico
(Auto) (es una combinacién de distancia y tiempo) e Intervalo: Normal. Si
elige mantener la configuracién automatica (Auto setting), puede establecer
el intervalo en Mds a menudo o Mas a menudo (More Often or Most Often)
para aumentar la frecuencia de los puntos de seguimiento. En lugar de
Automdtico (Auto), puede elegir para grabar por Distancia o Tiempo
(Distance or Time), cada uno con sus propias opciones de Intervalo.

e Usando la herramienta de cdlculo de area

1. Por lo general, debe borrar el track log activo actual justo antes de
comenzar a colocar pistas. Vaya a: Menu principal > Administrador de pistas
(Track Manager)> Actual Pista (Current Track)> Borrar pista actual (Clear
Current Track). (Si desea guardar la pista anterior registro, primero
seleccione GUARDAR o SAVE, luego borre el registro).

2. Vaya a Mena principal > Cdlculo de drea (Area Calculation) (llustracién 19)

llustracion 25. Cdlculo de area

Share
Wire lessly

Bl

Calcuiation LI

i
Calculator

3. La pdgina de cdlculo de drea tendré una opcién de inicio (Start) en la parte
inferior (ver ilustracién 20). Una vez que esté en su punto de partida, haga clic
en Comenzar Start a usar el Clic-stick.
llustracién 26. Inicio de la pagina de cdlculo
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Calculate to see the
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walked.

ey By



4. Comience a caminar alrededor del perimetro del drea que desea calcular.
La pantalla muestra su progreso. Acercar o alejar (Zoom in or out) segin
corresponda para ver tus pistas (tracks). No se desespere si la espesa
cobertura de darboles le hace ocasionalmente pierde contacto con los
satélites mientras los rastrea. El GPS se "conectar los puntos” y vincular los
puntos de seguimiento registrados en un intento de estimar el drea
encerrada. Ver la pantalla de pista guardada para decidir si se mantuvo o no
la integridad de la pista.

5. Una vez que regrese a su punto de partida (starting point), haga clic en
Calcular (llustracién 27). Si no estd en su punto de partida (starting point), su
receptor completard automaticamente con un tiro directo desde su posiciéon
actual a su punto de partida.

llustracion 27. Calculando area

4

001

Calculate

Los se mostrard el valor del @rea cerrada (llustracién 28). Para cambiar
unidades (Change Units), Resalte y haga clic en la opcién Cambiar unidades
para que aparezca una opcidén selecciona la lista de opciones (pies
cuadrados, yardas cuadradas, metros cuadrados, hectdreas, millas
cuadradas, etc.

llustracion 28. Calculando darea 2

Area Calculation

0.0851

Acres

Save Track

Change Units




7. Si necesitard consultar este cdlculo de drea mdas adelante, seleccione
Guardar ruta (Save Track). Se abrird una pagina que le permitird cambiar el
nombre de la ruta si necesario.

8. Para ver todas las pistcus/ rutas guardadas (saved tracks), vaya a: Mend
principal > Administrador de pistas (Track Manager) > Rutas Pistas
archivadas Archived Tracks.

e Estimacién de medidas de dreq, opcién 2. El método de la ruta (The Route
Method)

Descripcion general y configuracion

Para fines de cdlculo de drea, una ruta es un conjunto secuencial de
waypoints perimetrales vinculados entre si para describir el limite de una
extension de tierra. El método de ruta de cdlculo de drea tiene algunas
ventajas. No es necesario que recorra todo el borde del tramo, siempre que
pueda marcar las principales esquinas y vueltas de la linea de limite. Para
extensiones muy grandes y para areas con terreno con restricciones severos,
esta puede ser la Unica técnica GPS prdactica.

El método de ruta también le permite realizar comparaciones de superficie
estimados de varios tramos después de regresar a la oficina.

La precision del método de ruta depende en gran medida de su capacidad
para localizar y marcar todos los giros clave y vueltas que encierran la ruta
(tract). Funciona mejor en dreas rectangulares con limites en linea recta. Los
tramos con bordes irregulares y formas extrafias son mas dificiles de trabajar
y requieren un espacio mucho mayor de nimeros de waypoints para
describir con precision el tramo. El nUmero méaximo de waypoints en una ruta
es 250 con un maximo de 50 rutas en el eTrex 10 (més almacenamiento en
los modelos superiores).

Necesitard el programa GPS Utility instalado en la computadora de su oficina
para terminar de calcular el area utilizando este método.

Al usar el método de ruta para calcular el dreq, una serie de waypoints se
identifican (llustracién 29) en las esquinas, giros y otros puntos de definicién
a lo largo del drea a medir.



llustracién 29. Waypoint de un drea

Los Waypoints luego se asocian con una Ruta y la Utilidad GPS se utiliza més
adelante para calcular la medida del areq, en particular la ruta, en base a los
Waypoints asociados (llustracién 30).

llustracién 30. Célculo del area

e Para crear una rutay calcular el area:
1. Primero, marque y guarde waypoints de todos los rincones importantes del
drea desea calcular (consulte: Marcar y guardar waypoints). Eso funciona
mejor para guardar estos waypoints con nimeros secuenciales.
2. Desde la unidad GPS, vaya a Men principal > Planificador de rutas (Route
Planner). (llustracién 31).

llustracién 31. Planificar ruta

Photo Viewer Hgﬂ’gﬁ

v’
Profile Route
Change Planner

3. Seleccione Crear ruta (Create Route) y, en la siguiente pantalla, haga clic
en Seleccionar primer punto (Select First Point). Esto lo lleva al meni de
seleccién de categorias (llustracién 32). Ir a los puntos de referencia

(Waypoints).



llustracién 32. Waypoints

= | o
use Map | Recent

Waypoints Photos

G] IJGB

Geocaches All POIs

4. Ahora verd una lista de waypoints para elegir. Seleccione el punto de ruta
que marca la primera esquina del area que desea calcular haciendo clic
hacia abajo (llustracién 33). Cuando veas el mapa de este waypoint, haga
clic en Usar (Use.).

llustracién 33. Seleccionando waypoint

w 006 (5:06 PM)
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5 001 (i;l:l PM;
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5. Ahora podrd seleccionar mdas waypoints, en orden, para completar la ruta
repitiendo los pasos 3y 4.

6. Una vez que haya agregado todos los waypoints a su ruta, puede regresar
a Mena principal > Planificador de ruta (Route Planner). Desde el mend
Planificador de ruta (Route Planner Menu), deberia ver el nombre de su ruta
(generalmente Ruta 001 si es la primera ruta guardada en su dispositivo). Al
seleccionar el nombre de la ruta, puede editar la Ruta (agregar mds puntos o
eliminar puntos), renombrar, etc. (llustraciéon 34).



llustraciéon 34. Creacidén de ruta

Route 001

Edit Route

Reverse Route

Change Name

Delete Route

7. Una vez que haya regresado a la oficina, descargue su ruta usando el
Software gratuito GPS Utility. Para ver el resultado cdlculo del dreq, vea sus
rutas y seleccione el menu Ver y luego Informes. De esta forma se levantaré
un informe detallando cada tramo de tu ruta, distancia total y el area
delimitada por la ruta.

3.2.7. BORRAR DATOS DEL GPS

Es posible que deba borrar todos los datos existentes de su receptor GPS para
poder comenzar a trabajar nuevamente con una “pizarra limpia (clean
slate)".

1. Utilice el botén Men( y navegue hasta el Menu principal (haga clic y suelte
dos veces) (llustracién 35). Utilizar haga clic (click stick) en el botén para
seleccionar (Setup) la opcién Configuracién, haga clic en el botén hacia
abajo y luego seleccione el elemento Restablecer (Reset).

llustracién 35. Borrar datos en Setup

Ko

Map Where To?

Wi'lﬂv%kint
Tri

2. Una vez que el meni Configuracién (Setup) esté visible (llustracién 36),
seleccione Restablecer (Reset) de las opciones del mena resaltdndolo y

presionando directamente hacia abajo con el palo de clic. Esto lo llevard a la
pdgina de Opciones de Restablecimiento (Reset Options) (llustracién 36).



llustracién 36. Opciones de restablecimiento

Reset Trip Data
Timers, etc.

Delete All Waypoints

Memory Used: 0%

Qear Current Track
Memory Used: 28%

Reset All Settings

Nota: También puede llegar a la pdgina de opciones de reinicio (Reset
Options Page) yendo al mena principal, luego al odémetro de viaje (Trip
Odometer), luego haga clic en el botén Men( una vez.

3. En la pagina de opciones de reinicio (Reset Options Page), use el botén de
clic para navegar en la opcién del mend hasta eliminar todos los Waypoints
(Delete All Waypoints). Haga clic hacia abajo, luego seleccione Siy haga clic
hacia abajo nuevamente para eliminar todos los waypoints (llustracién 37).

llustracién 37. Eliminando Waypoints

Do you really want to
delete all waypoints?

4. Una vez que haya eliminado todos los waypoints, volverd a la pagina
Opciones de reinicio (Reset options page). Ahora usted puede seleccionar
Borrar ruta actual (Clear Current Track), seleccione Si para borrar cualquier
ruta o Tracks almacenado en el dispositivo.

Nota: Desde la pégina Opciones de restablecimiento (Reset options page),
también puede restablecer los datos del viaje (Reset Trip Data) de la misma
manera, y puede Restablecer todas las configuraciones (Reset All Settings) a
los valores predeterminados de fdabrica. Si restablece todas las
configuraciones (Reset All Settings), tendrd que volver y vuelva a establecer
todas sus preferencias (unidades de medida, etc.), por lo que no

recomendamos hacer esto.




IV. APLICACION ODK

Es una estructura para recoleccién y administracién de datos ambientales,
sociales, legales, etc. de datos.

ODK es un kit de datos abiertos por sus siglas en inglés (Open Data Kit),
creado por programadores afines al open source (cédigo abierto) que
desarrollan en el entorno de Google. Reune varios kits, software o
aplicaciones de acceso libre y asequible para todo publico que tratan de
usar reglas y sentencias faciles de generar para obtener datos en campo con
el uso de equipos moéviles que usen el sistema operativo Android creado por
Google (OPEN DATA KIT, 2017) (no funciona en equipos con sistema operativo
iOS iPhone).

La aplicacién ODK Collect, la cual estd disponible en el Play Store (aplicacién
donde se pueden buscar y descargar aplicaciones para el sistema operativo
Android). La aplicacién brinda facilidades de uso en programacién y
generacion de formularios. Estos formularios pueden ser llenados por los
diferentes usuarios que participen en los proyectos de recoleccion de
informacion

4.1 GENERACION DE FORMULARIOS ODK

Un XLSform es un formato estdndar creado para ayudar a simplificar la
creacion de formularios en Microsoft Excel.

XLSForm es un estdndar abierto que simplifica la creacion de formularios. La
creacion se realiza en un formato legible por el hombre utilizando una hoja de
cdlculo. Para obtener mas informacion sobre XLSForm, visite
https:/ [xIsform.org/.

El formato basico de cada libro de Excel debe tener tres hojas de trabaijo:
survey (Encuesta) Choices (Opciones) Settings (Configuracion).

llustraciéon 38. Formato libro Excel

24 |

25

26

27|

i ] - : —
survey | choices | setting @

https://doc.arcgis.com/es/surveyl23/desktop/create-surveys/xIsformessentials.ntm

https://xIsform.org/en/ref-table/
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4.1.1 HOJA DE TRABAJO SURVEY (ENCUESTA)

Primero se disefia en una hoja Excel con la extensién .xIsx las tres hojas de
trabajo y guardamos en el disco local C o En el escritorio, en el ejemplo es
EncCOICA.

llustracién 39. Hoja Excel extension.xlsx

La hoja de cdlculo define la estructura general del formulario. Contiene la lista
completa de preguntas e informacion sobre cémo aparecerdn en el
formulario. Normalmente, cada fila representa una pregunta; sin embargo,
hay mads caracteristicas que se describen a continuaciéon y que se pueden
agregar al formulario para mejorar la experiencia del usuario.

La hoja de cdlculo survey presenta tres columnas obligatorias: type, name y
label o hint.

¢ La columna type especifica el tipo de pregunta de XLSForm que se va a
agregar. Hay una lista bien definida de tipos de preguntas posibles para
esta columna.

e La columna name determina el nombre de la columna de la capa de
entidades de ArcGIS en la que se almacenard la respuesta a la pregunta.
No se admiten espacios ni caracteres especiales (tilde, i) en esta
columna. No puede haber dos filas con el mismo contenido.

¢ Las columnas label y hint contienen el texto para las preguntas. Este es el
texto que verd en el formulario. Una pregunta requiere al menos una
columna label o hint; se recomienda proporcionar la primera para evitar
mensajes de advertencia. Se admiten espacios y caracteres especiales en
estas columnas. Como alternativa, puede utilizar columnas de traduccion.
Ambas columnas también admiten el uso limitado de cédigo HTML y
variables que se reemplazardn en su encuesta con la respuesta a otra
pregunta.


https://doc.arcgis.com/es/survey123/desktop/create-surveys/quickreferencecreatesurveys.htm#ESRI_SECTION1_8ED1E0D010424885A425D6BEB893216A

llustracién 40. Hoja de trabajo type

A 8 c D

1 [type |nmanme label hint

2 | start start

3 end end

4 | today today

§ usertame username

&  phonenumber phosenumber

7 | note intro Minimum of one form per child/

¢ date yob Year of birth

2 |calculate age

10 | text age_display The tespondent 1s ${age} years

1 | geopoint gps Capmire GPS Pow Capture the GT i ! - : 8
1 v oo T ——— L L R
13 et Idelistrct District: 19 tent descrin_otservada |Descripdon olbserads [Falie
14 jaubast anmsshhye sihibon scuooL TvPE :{: end_gioup |

15 Idschool_nama SCHOOL NAME 22

16 begin_group g Beneficiary details i:

17 e

18 select_one proy  proviace Proviuce: Tick only one ¢

19 select_one dist district District: Tick ounly one | o

sirvey | choices | sattings +

4.1.2. HOJA DE CALCULO (CHOISES)

Esta hoja de cdiculo se usa para especificar las opciones de respuesta para
las preguntas con varias respuestas. Cada fila representa una opcioén de
respuesta. Las opciones de respuesta con el mismo nombre de lista se
consideran parte de un conjunto relacionado de opciones y aparecen juntas
para una pregunta. También permite reutilizar un conjunto de opciones para
varias preguntas (por ejemplo, preguntas de si o0 no).

La hoja de cdiculo choices tiene tres columnas obligatorias: list_name, name
y label.

e La columna list_name permite agrupar un conjunto de opciones de
respuesta relacionadas. Las opciones con el mismo nombre de lista se
presentan como el conjunto de respuestas para una pregunta.

e La columna name especifica el valor que se conserva en ArcGIS. Los
valores de la columna name no aceptan caracteres especiales. No se
recomienda incluir nombres de opciéon duplicados en una lista de
opciones. Para obtener mds informacién sobre nombres de opciones

duplicados, consulte Preguntas con varias opciones.
¢ La columna label muestra la opcién de respuesta tal y como se desea que
aparezca en el formulario. Como alternativa, puede utilizar columnas de

traduccién de etiquetas.

Al crear formularios en Excel, la sintaxis que utilice debe ser precisa. Por
ejemplo, si escribe Choices o choice en lugar de choices, el formulario no
funcionara.


https://doc.arcgis.com/es/survey123/desktop/create-surveys/quickreferencecreatesurveys.htm#ESRI_SECTION1_8ED1E0D010424885A425D6BEB893216A
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A B
1 lkst_name name
2 prov Northern
3 fprov  [Central :
4 prov Western
§ dist Arai
B dist Jarmumay
T dist Borans
8 dint Bedelle
9 dist ilusbabor
10 dist Amagna
11 din Aseko
12 dint Bale Gasgas
13 dist Bokeji Town
14 dist Chole
15 dist Deksis
16 dist Drigetr: Thio
17 dist Dodota
18 dist Enkelo Wabe
19 din Galalehs
20 A
21 W B
2 v C
23 v D
24 E
28 comm  coml
26 comm com2
Y P
SUMey

choices

llustracion 41
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vl A B C
1 hst_name |name label
2 |localizackon | Sucumibios Sucumblos
3 Hocakizacion |Oreflan Orellana
4 |localzation |Napo Mafpd
5 |localzacon |Pastaza [Pastaza
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4.1.3. HOJA DE CALCULO (SETTINGS)

vy | choloes

satling +

La hoja de cdlculo settings es opcional y le permite personalizar mas el
formulario. La personalizacién disponible incluye un titulo que se muestra
mientras se edita el formulario, un nombre de instancia para identificar de
forma Gnica cada formulario completado y un identificador de versién Unico
para la ArcGIS 123,
https:/ [doc.arcgis.com/es/surveyl123/desktop/create-
surveys/xlsformessentials.htm.),

encuesta, entre otros (Fuente: Survey

4.1.4. TIPO DE PREGUNTAS

XLSForm admite diversos tipos de preguntas. Por ejemplo, para recopilar el
nombre y la ubicacién de una tienda, debe escribir lo siguiente:

A B (@
1 type name label
2 [text store_name What is the name of this store?
3 |geopoint store_location Collect the GPS coordinates of this store.

Fuente: ArcGIS Survey 123
https:/ [doc.arcgis.com/es/surveyl23/desktop/create-
surveys/xlsformessentials.htm.
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Cuadro 1. Tipo de preguntas a realizar en survey

Tipo de pregunta

Entrada de respuesta

Tipo de campo
predeterminado

entero Entrada de nimero entero. esriFieldTypelnteger
decimal Entrada decimal. estriFieldTypeDouble
rango Entrada de un rango determinado de nimeros. esriFieldTypelnteger
texto Respuesta de texto libre. esriFieldTypeString

select_one list_name

Pregunta con varias opciones en la que el usuario solo puede seleccionar una
respuesta. Reemplace list_name con el nombre de su lista de opciones. Puede
cambiar el tipo de campo; sin embargo, el nombre de opcién siempre se trata
como una cadena de caracteres en la aplicacién de campo cuando se utiliza en
expresiones.

esriFieldTypeString

select_multiple
list_name

Pregunta con varias opciones en la que el usuario puede seleccionar varias
respuestas. Reemplace list_name con el nombre de su lista de opciones. No puede
cambiar el tipo de campo y el nombre de opcién siempre se trata como una
cadena de caracteres en la aplicacion de campo cuando se utiliza en expresiones.

esriFieldTypeString

rank list_name

Pregunta de clasificacién; clasificaciéon de una lista de opciones en orden.
Reemplace list_name con el nombre de su lista de opciones. No puede cambiar el
tipo de campo y el nombre de opcién siempre se trata como una cadena de
caracteres en la aplicacién de campo cuando se utiliza en expresiones.

esriFieldTypeString

Muestra una nota en la pantalla; no acepta entradas. También puede visualizar

nota I eulos ocultos. esriFieldTypeString
geopoint Captura una coordenada GPS dada. No puede cambiar el tipo de campo. esriFieldTypeGeometry
geotrace Captura una linea de un mapa. No puede cambiar el tipo de campo. esriFieldTypeGeometry
geoshape Captura un poligono de un mapa. No puede cambiar el tipo de campo. esriFieldTypeGeometry
fecha Entrada de fecha. esriFieldTypeDate

hora Entrada de hora. esriFieldTypeString
dateTime Acepta una entrada de fecha y hora. esriFieldTypeDate
imagen Tome una foto. Adjunto

grupo de inicio

Inicia un grupo de preguntas.

No aplicable

grupo de fin Finaliza un grupo de preguntas. No aplicable
begin repeat Inicia un conjunto de preguntas que se repiten. No aplicable
repeticion de fin Finaliza un conjunto de preguntas que se repiten. No aplicable

Realiza un cdlculo con los valores del formulario. Este tipo de pregunta estd oculto y

calcular A estriFieldTypeString
no aparece en el formulario.
Cuando se inicia sesion en ArcGIS Online o ArcGIS Enterprise, este campo se rellena
username’ automdaticamente con el nombre de usuario de la cuenta. Este tipo de pregunta esriFieldTypeString
estd oculto y no aparece en el formulario.
Cuando se inicia sesién en ArcGIS Online o ArcGIS Enterprise, este campo se rellena
email’ automdaticamente con la direcciéon de correo electrénico de la cuenta. Este tipo de | esriFieldTypeString
pregunta estd oculto y no aparece en el formulario.
Un cam n r n el formulario. Use | lumn ind::esri:fieldT: A= .
oculto r ca Ro.que 0 aparece en el .c.) ulario. Use las columnas bind::esrifieldType y estiFieldTypestring
bind::esri:fieldLength para especificar el esquema de datos.
barcode Escanea un cédigo de barras. esriFieldTypeString
inicio Fecha y hora de inicio de la encuesta. esriFieldTypeDate
end Fecha y hora de finalizacién de la encuesta. esriFieldTypeDate
Id. Gnico generado por Survey123 que representa al dispositivo especifico con el que
o se respondié a la encuesta. No es lo mismo que la Identidad Internacional de Equipo R -
deviceid P . Fa : i P esriFieldTypestring
Mévil (IMEI, por sus siglas en inglés) del dispositivo mévil, ya que Survey123 se
ejecuta en dispositivos que pueden no tener una IMEL.
audio Grabacién de muestras de audio. Adjunto
archivo Carga un archivo en el dispositivo. Adjunto
Fuente: ArcGIS Survey 123

https:/ [doc.arcgis.com/es/surveyl23/desktop/create-surveys/xIsformessentials.htm
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'Una opcién mas flexible es utilizar la funcién pulldata() para obtener los
valores.

Preguntas con varias opciones

XLSForm admite preguntas select_one (seleccionar solo una respuesta),
select_multiple (seleccionar varias respuestas) y de clasificacién (ordenar
una lista de opciones). Para escribir una pregunta con varias opciones de
respuesta, es necesario agregar una hoja de cdlculo choices al libro de
trabajo de Excel. El siguiente ejemplo muestra una pregunta select_one:

llustracién 42. Ejemplo de hoja de cdlculo choices

A B C
1 type name label
2 |select_oneyes no likes_pizza Do you like pizza?
3
A B C
1 list_name name label
2 |yes_no yes Yes
3 |yes_no no No

Fuente: ArcGIS Survey 123
https://[doc.arcgis.com/es/surveyl23/desktop/create-
surveys/xlsformessentials.htm

La entrada yes_no de la hoja de cdlculo survey debe coincidir con la entrada
yes_no de la columna list name de la hoja de cdlculo choices. Esto garantiza
que el formulario muestra la lista correcta de opciones de respuesta para
una pregunta concreta.

Cuando se publican las encuestas en ArcGIS con Surveyl23 Connect, las
opciones de las preguntas select_one se convierten en dominios de
geodatabase para la capa de entidades de ArcGIS.

Precaucion:
A continuacién, se enumeran las limitaciones a la hora de utilizar una lista de

opciones con nombres de opciones duplicados:
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Los nombres de opciones duplicados no se admiten para las preguntas
select_multiple.

Los nombres de opciones duplicados no se admiten para encuestas
multilingues.

La funcién jr.choice-name() devuelve la etiqueta de la primera opcién
duplicada de la lista.
Cuando se abren desde las carpetas Bandeja de entrada, Borradores,

Bandeja de salida, Enviado o Informacién general, las preguntas

select_one se revierten a la primera opcion duplicada de la lista.

También puede agregar preguntas con varias respuestas que permitan
seleccionar varias respuestas, como las siguientes:

llustracién 43. Preguntas con varias respuestas

A B C
1 type name label
2 |select_multiple toppings _favoriteﬁtoppings ‘What are your favorite pizza toppings? |
3

A B C
1 list_name name label
2 |toppings cheese Cheese
3 toppings pepperoni Pepperoni
4 toppings pineapple Pineapple

Fuente: ArcGIS Survey 123
https:/[doc.arcgis.com/es/surveyl23/desktop/create-
surveys/xIsformessentials.htm

De forma predeterminada, estas opciones aparecen en el orden
proporcionado en la hoja choices. En su lugar, puede aleatorizar el orden en el
que aparecen estas opciones introduciendo randomize=true en la columna
de pardmetros.

Precaucion:

Todos los valores capturados en una pregunta select_multiple o de

clasificacién se guardan como una lista separada por comas, por lo que debe

evitar el uso de comas en la columna de nombre de su lista de opciones.
Tenga en cuenta también que las preguntas select_multiple y de
clasificacién envian solo el nombre de una opcién a la capa de entidades, en
lugar del nombre y la etiqueta enviados por las preguntas select_one.



https://doc.arcgis.com/es/survey123/desktop/create-surveys/xlsformessentials.htm
https://doc.arcgis.com/es/survey123/desktop/create-surveys/xlsformessentials.htm

El valor de una pregunta de clasificacién permaneceré vacio hasta que el
usuario modifique el orden de las opciones. Si se ha establecido un valor
predeterminado, el orden predeterminado se aplicard, a menos que el
usuario modifique el orden de las opciones.

Una respuesta individual para una pregunta select_multiple se puede
devolver con la funcién selected-at. Lo siguiente devuelve el valor de nombre
de la primera respuesta obtenida para una pregunta select_multiple:

selected-at(${species}, 0)
Para enviar la etiqueta de una respuesta, puede usar la funcién jr:choice-

name. Para obtener el valor de etiqueta de la segunda respuesta obtenida de
la misma pregunta select_multiple, use lo siguiente:

jr:choice-name(selected-at($ {species}, 1), '$ {species}’)

4.1.5 CONVERTIR HOJA EXCEL. xIsx A FORMATO XLSForm

Una vez culminado la hoja de trabajo Excel con las tres hojas: survey, choices
y settings con las preguntas y respuestas de la encuestq, se procede a subir
el archivo Excel a la plataforma ONA.

En el casi que usted no logre subir como archivo Excel a la plataformma ONA se
debe a transformar el Excel a formato XLSForm, para lo cual se realiza los
siguientes pasos:

e Proceder a descargar la versioén gratuita de XLSForm para Windows
llustracién 44. Descargar XLSForm
Descargar gratis XLSForm gratis para windows *

hitps:/idescangar freedownloadmanager ong » Mac-05 «
Descarga gratuita de XLSForm Offiine GRATIS-1.4.0
Descarga fiable para Mac de XLSForm Offine GRATIS-1.4 0. Descarga libre de virus y 100 %

limpda, Corsigue XLSForm Offine descargas afternallvas

lava
X ODK XLSForm Offine
ﬂ-’.:;.“‘.-.l.si-:r'-"-(_"? =W L achs de crea

Read me




e Luego de descargar aparece como ODK XLSForm Offline y damos doble

clic para abrir.

J{ ODK XLSForm Offline

llustracion 45. ODK XLSForm

B ' QDK XLSForm Offfine 4
File About

[fow ][ aw

1. Choose XL5Form (xls or xlsx) for conversion

Choose file...

2. Choose location for output file(s)

Choosze location...

3. Set conversion options

[] Overwrite existing output file(s)
[ Validate converted XForm with ODK Validate

4, Run conversion

El cuadro de didlogo en el item 1 se debe seleccionar donde se encuentra
guardado el archivo Excel.xIsx y en el item 2 se debe seleccionar dénde usted
desea guardar el nuevo archivo transformado en formato XLSForm.

e Debes estar activado la pestafia Validar XForm convertido con ODK
(validate converted XForm whit ODK Validate)



llustracién 46. Area para validar XForm a ODK

3. Set conversion options

] Overwrite existing output file(s)
Validate converted XForm with ODK Validate

4, Run conversion

En el caso que la pestafia se encuentre desactivada se debe instalar el
programa Java para Windows y proceder a instalar.

llustracién 47. Descargar Java gratis para Windows

descargar gratis java para windows 64 bits b4 Q,

Gl Imagenas [ Noticlas : Mas Herramientas

https/iwww.java.com  download » ie_manual -
Descargar Java para Windows

2022 — Descargar Java para Windows ... Actualizacion importante de la ficencia de

Ovadle Java ... yUtiliza expioradores de 32 y 64 bits?
> INSTALADOR » XLSForm *> Java
Nombre Fecha de modificacion Tipo

g JavaSetupBu32l 14/04/2022 1203 Aplicacifn

w O

famana: 2,74 M

e Una vez instalado procedemos a transformar el archivo Excel a Formato
XForm y ODK.
Dar clic en Run

llustracion 48. Transformar Excel a formato ODK XForm

B QDK XLSForm Offline =

Fie About

About Crusit
1. Choose XL5Foum [l or xlsx) for conversion

Choose file.. ..022\GPS COICA\Archivos XLSForm EncCOICAZ.xlsx

2. Choose locatson for output fileds]
phcioteciones 022,695 COICALArchives 315Form

4, Set convertion aptions

[] Overwrite existing cutput Fe(s}
A Visfidiste cormverted XFarm with QDK Yelidate

4. Pun conversion




El archivo generado se debe guardar para subir en la plataformma de ONA en

formularios.

4.2. ACCESO A LA PLATAFORMA ONA

Para cargar un formulario en la plataforma se debe contar con permisos de
administrador, los cuales son otorgados Unicamente por el duefo del

proyecto (la organizacién).

El administrador del proyecto puede asignar los permisos a sus diferentes
usuarios a través de correos electrénicos, donde puede controlar si el usuario
puede visualizar, editar, borrar o crear formularios segin sean sus
competencias en el proyecto.

llustracion 49. Crear cuenta en plataforma ONA

Create your own personal account Create your own personal account

It mnly takows & minute It anly takes a minute

anabelle

io! anabelle

[ 1 hawe read and agriee 1o the [ &
I have read and agree o the Terms 3 &F

T
Sign Up

Have an accoum? Sig

Have an account? -

Ahora ingresar al sitio WEB: https://ona.io/login
Usuario de ONA:

Contrasefnia ONA:

Configurar espaniol.



https://ona.io/login

llustracién 50. Iniciando ONA

Welcome to Ona, null

Choose a personal plan Summary
@ Free
Free Plan - I e
1 private project, 10 private forms and 500 submissions per e Pian-Montnly Subserption
month Due today: $0
Don't worry, you can upgrade your free plan at any time
O standard $99/month

2 private projects, 15 active forms and 5,000 submissions per

month Continue

O Pro $199/month _ B . _
- 2 < 3 X nas on unused tme: nce payment on your new subscription i1s
5 private projects, 50 active forms and 25,000 submissions . L L W3 ¢
., emall bl ] to re o5t efund on the remaining
per month 2 '
time your old subscription, if applicable.

lact us today Paying without a credit ca ou would like to pay with a method

r than a credit card |, | se select the Free plan and email

0 set up your subscription. Learm more al

iBienvenido!

Tomese un minuto para aprender sobre proyectos, compartir y aprovechar al
maximo Ona.

saltarse Sigukente —

4.2.1. CREACION DEL PROYECTO

1. Hacer clic en nuevo proyecto.

llustracion 51. Crear un proyecto en plataforma ONA

2. Crear nuevo proyecto.

CREATE NEW PROJECT

Anabel Perez
Account

Project Name  Moniloreo de DDHH

Category Human Rights v

Create New Progect




3. Seleccionar la categoria del proyecto.

Select category 5
Agriculture

Baseline Survey

Community

Education

Energy

Environment

Financial Services
Gender Equity ol
General
Health
Account Humanitarian
Human Rights
Livelihood

Project Name
Poverty

Category Human Rights M
Create New Project

CREATE NEW PROJECT

Anabel Perez
Account

Project Name  Moniloreo dé DDHH

Category Human Rights v

- Create New Project

iBienvenido!

Tomese un minuto para aprender sobre proyectos, compartir y aprovechar al
maximo Ona.

skip SQuans —




4. Hacer clic en Private, para que el proyecto sea privado.

5. Hacer clic el Done.
_—A Y Y - -r/?)  — — ——.—.—_———

x

Share options for CapacitacionCOICA
This project is: Public projects are viewable and findable by anyone
Only people you specify can alter data or submit data

You can change this sctting at any time:

PUBLIC PRIVATE

Adad Single Collaborator

=) e

6.Hacer clic en el proyecto creado para abrirlo.

Vulneracion DDHH

Vulneracion DDHH » UN Anabel Pérez

EEEER %Oeechos humanos @ B O formularios, O dataviews

Agragar un formulano Creador de formularios Cargar un conjunta de datos Comparin Configuracion

Formas Ordenar por: Affabstico | Mastrar inactiva ()

4.2.2. AGREGAR FORMULARIO

e Hacer clic en Add a form.
Subir el formulario Excel (o el archivo transformado a ODK XForm en
proceso anterior).

Vulneracion DDHH = Anabel| Perez
UN

ElER %0ciochos humenos @ B8 O formularios, O datoviews

Agregiat un formularin [ Creador de formularios 4 Corgar un conjunto de dofos =2 Compartir € Configuracion

FO[IT[S.S Ordanar par; Alfabeticn v Mostrar inactivo (D)

anes ningun formulariol




e Hacer clic en Choose file to upload o agregar formulario.

Anadir formulario a Vulneracian DDHH

Cargar Un XL5Form Introduzca La URL De X

Elija al archivo para cargar

Recursos para la creacion de XLSFarm

e Seleccionar el archivo que del formulario que se desea subir.

Hacer clic en Abrir.
Recomendacién: guardar archivos el Excel 97 - 2003.

vol (D) » PROYECTOS 2022 » Capaciotacionss 2022 » GPS COICA > Archivos XLSForm

02 EncCOICA
03 EnCOICA2
| EmeCOICAZ

&3 00K tormulara

e Seleccionar Upload Selected File.
-

Add form to CapacitacionCOICA

Upload An XLSFoim Erter X

EncCOICA2 xml x

Resources for XLSForm authoring




Afadir formulario a Vulneracion DDHH
Cargar Un XLSForm Introduzca La URL De XLSForm

ODK formulario.xls x

Upload Selected Fle

Recursos para la creacion de XLSForm

e Seleccionar Save form.

Add form to Vulneracion DDHH

EncCOICA2

Form status
@ Active - Form accepts submissions.

O Inactive - Form does not accept submissions from anyone

De existir algln problema con el formulario, en esta etapa se desplegardn
advertencias. Si el formulario estd bien, la ficha quedard ya subida en la
plataforma y estarda disponible para descarga y uso en el celular.

La forma quedard guardada

L g Home  Projects What's New

Vulneracion DDHH * A Anshe! Perez
N % i fights @ BB 1 foem, O detavienn

Add a form Form ouhciar Upiload n dovaset Shara Sanmgs
Forms Sont by: Aiphabotical ¥ 1 Show inactive ()

B enccoca ; "




4.2.3. CONFIGURACION DEL CELULAR PARA ACCEDER AL
FORMULARIO ODK

1. Descargar ODK en Play Store.

Litchi UAV Forecast

o o
A

D Collect ot

NP
e

2. Entrar a la aplicacién ODK desde su celular.

B QL Coflect

Una vez en el menU principal, seguir los siguientes pasos para la
configuraciéon de ODK en el celular:

Demo project G
Llenar Nuevo Formulario
Editar Formulario Guardado
Enviar Formulario Finalizado
Ver Formularios Enviados
Obtener Formulario en Blanco

Borrar Formularios Guardados

0ODK Collect v2022.1.2




Se despliega la pantalla Agregar nuevo proyecto:
Demo project o

x Proyectos

L Demo project

dema.getodk o

Ajustes

Eg Agregar prayecto @ Acerca de

(ODK Colleet v2022.1.2

3. Seleccionar: Ingresar manualmente los detalles del proyecto.

Agregar proyecio

Escanear el codigo QR de configuracién

p Ingrese manualmente los detalles
del proyecto

4. En Agregar proyecto seleccionar configuracién y seleccionar o agregar una
cuenta de correo electrénico.

Agregar proyecto

Nombre del Usuario

- Elegir una cuanta para ODK Collect
Contrasena

(®  anaperezrob@gmail.com

() Después de agregar su proyecto, puede 0
configurarlo en Configuracidn =

Mi proyecto usa Google Drive. Configura /

Agregar cuenta




URL: https:/[odk.ona.io

Usuario: con correos electrénicos o nombre que definan
Clave:

Otra forma para ingresar con usuario y nuevo proyecto es escaneando el
codigo QR
Para lo cual

Demo project @

Llenar Nuevo Formularig

1.En Demo Project seleccionar Ajustes

Editar Formulario Gyardado

Ajustes

:SE: Agregar proyecto @ Acerca de ]

ODK Collect v2022.1.2

Buscar y seleccionar Gestion de proyectos — Reconfigurar con coédigo QR
donde se tiene dos opciones Escanear el coédigo de otro celular o generar un
Codigo QR para que otros usuarios accedan a nuestros formularios.

Ajustes de proyecto

Servidor - Usuario

¢ Visuslizacién del proyecto Gestion de proyectos
Interfaz de usuario P
1 sttt i Y [ Reconfigurar con codigo QR
i Reemplazar todos los ajustes existentes
iy Mapas
_ Manejo de formularios C Restablecer
E " Lyt toendticn; autos Elija entre configuraciones, formularios, datos
¢ Metadatos del tormulario - =
7 Usuarlo, toléfono, ID disposi O Eliminar

of

Establecer contrasefa de administrador

- Gestién de proyectos /
@ Reconfigurar, restablecer, borra

Control de acceso
itar | tarfa, fi



https://odk.ona.io/
https://odk.ona.io/

Reconfigurar con cédigo QR <:

Escanear adigo QR !

Volver a menu principal y obtener formulario en blanco. Seleccionar el
formulario a utilizar.

odk.ona.io 0] Obtener Formulario en Blan.. = Q
Llenar Nuevo Formulario D Dirigente_Territorio 0
Version: 202204211735 1D

Dirigente_Territorio

Editar Formulario Guardado (3)

D EncCOICA2

ID: EncCOICAZ

Enviar Formulario Finalizado (3)

D Encuesta_vulneracion ;
Ver Formularios Enviados (3) Version: 202204221428 ID

Encuesta_vulneracion

Obtener Formulario en Blanco

D MonitoreoT2
Version: 202204211841 1D
MonitoreoT2

Borrar Formularios Guardados

ODK Collect v2022.2.1




Poner de Obtener los Seleccionados y se descargan los formularios.

Obtener Formulario en Blan.. = Q

Dirigente_Territorio
1 W =]
EncCOICAZ2
1D: EncCOICA
Encuesta_vulneracion
D s
Version 14221428 1D
[". I t
MonitoreoT2
B e ]
Version 1421184
Monitore:
Obtener los
Seleccionar Actualizar Seleccionado
todo E

4.2.4. LLENAR FORMULARIOS EN EL CELULAR

e Seleccionar llenar Nuevo formulario, luego de ingresar a ODK en su celular.

anaperezrob@gmail.com o
Llenar Nuevo Formulario /
Editar Formulario Guardado
Enviar Formulario Finalizado
Ver Formularios Enviados
Obtener Formulario en Blanco

Borrar Formularios Guardados

ODK Collect v2022.1.2




Seleccione el formulario a llenar.
Llenar el formulario y hacer clic en guardar y pase a la siguiente pregunta.

MonitoreoT2 B Y MonitoreoT2 B v MornitoreoT2 B

Escoja una Provincia

Solo provincias de la Amazonia

Encuesta de Monitoreo Territorial Uso del predio

CONFENIAE

O Sucumbios O Bosque primario

® Bosque secundario

O Orellana

O Napo O Cultivos cc

O Pastaza O Pastos

() Morcna Santiago O Construcciones
® Zamora Chinchipe O otros

O Otros Conflictos Territoriales

O Limites territoriales
Nacionalidades

O Achuar O Mineria
O Kichwa O Petroleras
@® Shuar O Hidroeléctricas
O Waorani O Deforestacion
i—— O Siona @® Invasion
siG. > < RETROCEDER sIG. > < RETROCEDER
S —

V. APLICACION SURVEYCAM

Permite realizar capturas fotograficas georreferenciadas con nuestro
smartphone, mostrdndonos también una orientacion de la exactitud espacial
registrada, da la posibilidad de nombrar cada archivo por proyectos/clientes
y a la vez guardar notas de cada posicionamiento. Es simple de utilizar e
intuitiva para ser empleada por cualquier operador.

5.1. CONOCIENDO SURVEYCAM
Descargar la aplicacién del Play Store la aplicacién SurveyCam.

& surveycam Q ¢

SurveyCam: Camara GPS co...
@F Michael Kostner m

Abrir la aplicacion SurveyCam en el celular.




SurveyCam es una app
gratuita para Android que es
un gps con Camara. Permite
tomar fatografias en el sitiny
agregar informacion
simultdaneamente tantoal
nombre del archivocomo a la
fotografia con el uso de una
marca de agua

Flash o iluminacidn-

Arquotas

Reintel

Arquetas|

Re:brnl = - S
12.03202118:05
iHabilttar ubicaci 3n pata GRE!

WORERO.

¢ Lo importante de esta herramienta es la configuracion de las opciones: los
datos que queremos que aparezcan en la marca de agua o sobreimpresa
en la fotografias y la nomenclatura con la que se guardardn los ficheros
de las imagenes recogidas.

e De esta manera tendremos clara la relaciéon entre ambos aspectos
ademds de las situacidon geogrdfica que es lo fundamental cuando
efectuamos levantamientos de un gran nimero de registros.

[ 1
4  Configuraciones @ 4  Confguraciones (:' & Configuracionss avanzadis & Conliguracionss avanzadas
WGEE4 )
St e Conrderntas = g o D R
@ v o —:=
r GRS (NADB3Z 1
Marca de sgus & romies de srchies o MGRS (NADS3) ax  Mombie
[ Fotografidiombee 2 e e ——a a Aol prtivg
ol arehiv .
it dei i} M USNG (NADE3) - o N
-— p aeraho del Iago i
te de ln emp o ‘
ETRSEY
@ = e
wRefpearain e o EDSO Orden da marca de agun Astacon de a:
Coordensds = = .
2 = = ? Subsmn a de a
Exsetitu {m, 1% Cuadncuta Nacional
1 i
¥ Briténico i o
] E:
a Cuadricula de Mapade
Australia Fando gris L ]
i1 cla de fondo grs
o AR o0 (RDMAPTRANS2013) o ——

=% Cenfiguracionas avanzadis ‘ b Cuadricula Irlandesa ® 5



e Con SurveyCam - Cdmara GPS, puedes agregar el nombre de un
proyecto o de empresaq, notas y mds informacioén, por ejemplo, un No. de
referencia o medida directamente en la app mientras tomas fotografias.

¢ Datos relevantes adicionales para profesionales, por ejemplo, SurveyCam
agregard coordenadas GPS y ubicacién de la foto (latitud y longitud y
otros formatos de coordenadas), precision del GPS, altitud, direccion,
fecha y hora (marca de tiempo).

¢ Informacién que puede ser agregada:

. < Configuraciones
* Informacion que puede ser agregada: ©

Sistema de Coordenadas

- Nombre del proyecto @ ... v
- Notas tomadas Marca de sua & nombre despehive L
- Coordenadas GPS (latitud y longitud Nombra dal proyecto del qgghive
y otros) Nomice de 1a smoress .
- Precision del GPS (en metros o pies) Notas
- Altitud (en metros o pies) vNo. de referencia .

- Fecha y hora (marca de tiempo) Coordenadas

- Direccidén vExactitud (m)

- Direccion de la brujula  Alttud (m)

- Logotipo personalizado de |a vDireceién
empresa ~DD.MM.AAAA 24:00
- No. de Referencia/Medida vDireccién Completa

Logotipo

i &
= Configuraciones avanzadas




* SurveyCam — Camara GPS permite los
siguientes sistemas de coordenadas o
cuadriculas:

- WGS8&4 (latitud y longitud)

-UTM

- MGRS (NAD83)

- USNG (NADS3)

- ETRS89

- EDS0

- RD (RDNAPTRANS2018)

- Cuadricula Nacional Britanica (Cuadricula
Nacional OS)

- Mapa de cuadricula de Australia (MGA2020)
- Cuadricula Irlandesa

- Cuadricula Suiza CH1903 + / LV95

- Nueva Zelanda Transverse Mercator 2000
(NZTM2000)

& Configuraciones
. WGSBd

. WGES84

. WGSFIM.

. uTM

MGlRS L.NAI?JlBS}I
E USHG (NADS3)
6 ETRSBQ”

o E[)E.r[]

&k Cuadricula Nacional
"I Britanica

Cuadricula de Mapa de
Australia

6

Elaborado por:
Anabel Pérez
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Defensa de Defensores y Defensoras, y el proyecto “Proteccion
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*  PROGRAMA DE

Defensoves,
Defensoras

INDIGENAS

CICLO DE CAPACITACION

Minga Digital por los Defensores y Defensoras
Indigenas de la Cuenca Amazénica

TEMA:

SEGURIDAD, CONFIDENCIALIDAD Y PROTECCION DE DATOS DIGITALES:
DEFENSA DIGITAL PARA ORGANIZACIONES SOCIALES

Programa Defensa de Defensores'y Defensoras Indigends (PDDD) COICA

ABRIL2022 )
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INTRODUCCION

La presente guia es un esfuerzo por sistematizar las experiencias de
acompafiamiento a organizaciones sociales en las tematicas referentes a
seguridad digital. Partiendo de la urgencia de atenciéon que requiere esta
dreqa, se proponen seis temas fundamentales para iniciar la defensa digital
entre las organizaciones defensoras de derechos humanos, la naturaleza y
los territorios.

La defensa digital tiene como principio el desarrollo de capacidades para
disminuir los riesgos y amenazas en el uso de las tecnologias, desde una
visibn en la que la autonomia y proteccidén permita a las organizaciones
prepararse para sobrellevar distintos escenarios, fortalecer los procesos
internos de la organizacién y aportar en la continuidad de su trabajo. En ese
sentido, esta guia propone fortalecer las capacidades de las organizaciones,
desarrollar conocimientos y generar didlogos acerca de las vulnerabilidades,
amenazas Yy riesgos digitales que enfrentan las organizaciones y sus
miembros.

Para cumplir con los objetivos planteados, el documento propone los
siguientes temas:

Gestion de riesgos e incidentes digitales: hace referencia al andlisis de
riesgos, amenazas e incidentes que cominmente enfrentan las
organizaciones sociales y las personas defensoras de Derechos Humanos;
ademads, se presentan herramientas para leer los peligros y reaccionar frente
a ellos.

Cifrado: se aborda la temdatica de encriptacion, explicando su significado y
mostrando usos posibles a partir de ejemplos facilmente comprensibles.

Comunicaciones y correo electronico seguro: el contexto actual exige el uso
de diferentes medios digitales de comunicacién, por esta razén, se analizq,
desde la perspectiva de la seguridad y las vulnerabilidades, las ofertas de
servicios de mensajeria instantdneq, videoconferencia y correo electrénico.

Respaldos: hoy en dia los equipos electrénicos (laptops, computadoras de
escritorio, smartphones, tablets, etc.) contienen toda la informacién laboral y
personal de una personaq; en este capitulo se revisa la importancia de los
respaldos periédicos de datos.



Malware y actualizaciones: hace referencia al malware, sus diferentes tipos y
las estrategias para mantener la informacion protegida de posibles ataques.

Plan de Seguridad Digital: al final del documento se incluye el marco legal
internacional para desarrollar un Plan de Seguridad Digital para avanzar en
la ejecucidén de una estrategia de mitigacion y reduccién de vulneraciones,
riesgos y amenazas digitales.

Tema 1: Introduccioén a la Defensa Digital

Presentacion

La proteccién de las organizaciones y movimientos sociales depende de la
capacidad de afrontar y actuar ante posibles incidentes de seguridad, asi
como de su disposicibn para generar estrategias de defensa vy
mantenimiento de herramientas activas de proteccién. Por este motivo, es
fundamental saber identificar los incidentes de seguridad a partir de la
comprension de los riesgos y las amenazas para actuar oportunamente en la
proteccion digital y fisica de las organizaciones de defensores de DDHH.

Es necesario entender que estos riesgos y amenazas dependen de los
contextos en donde se desenvuelve la organizacién, el momento politico y la
actitud de sus integrantes. Los riesgos y amendazas son siempre cambiantes,
por ello, reconocer los incidentes de seguridad permite generar respuestas
acordes a cada contexto y a las necesidades de la organizacién.

Incidentes de seguridad

Un incidente de seguridad es cualquier hecho o acontecimiento que pueda
afectar la seguridad personal o de la organizacién, generando un impacto
directo sobre el alcance de su trabajo y posibles acciones en contra de las
personas o de toda la organizacion.

Los incidentes de seguridad no son una amenaza en si mismos, sin embargo,
para poder reaccionar frente a ellos, requieren de un proceso de atencién,
registro y andlisis.




El reconocimiento de los incidentes permite cambiar comportamientos o
actividades (usos y hébitos de las tecnologias) con el fin de hacer seguro el
trabajo de la organizacion. Los incidentes son indicadores de la situacién
concreta de seguridad en la que se encuentra la organizacidon y sus
integrantes. Por ejemplo, después de identificar varios incidentes de
seguridad, una organizacién puede darse cuenta de que la estan vigilando:
en ese momento puede hacer algo al respecto. Dichos incidentes son
indicativos de la magnitud de la oposicién al trabajo de la organizaciéon o de
la presion que soporta la misma.

Todas las personas que trabajan en la defensa de los Derechos Humanos
pueden vivir incidentes de seguridad debido a que su trabajo genera
incomodidad a las grandes corporaciones, a los Estados y a las instituciones.
Es importante entender que estos agresores potenciales probablemente ya
tengan informacion sobre los movimientos y actividades de la organizaciéon y
sus participantes. Entonces, la mejor respuesta son las estrategias de
proteccién y mitigacion que se puedan construir ante las agresiones en
potencia.

Todas las amenazas son incidentes de seguridad, pero no todos los

incidentes de seguridad son amenazas.

éPor qué suceden las amenazas?

Las amenazas y los riesgos que puede vivir una organizacién y sus miembros
significan que el trabajo que hacen es necesario, y puede haber personas o
instituciones que quieran dificultarlo o detenerlo. Para que sea sostenible en
el tiempo, es necesario proteger a todos aquellos que trabajan con Derechos
Humanos, derechos de la naturaleza y los territorios, sin poner en riesgo la
vida de las personas que integran las organizaciones, recordando que las
acciones personales tienen un impacto colectivo.

Amenazas

Una amenaza es una intencién y una posibilidad de danar la integridad fisica
o moral de otra persona. Una amenaza declarada es una indicacion de
amedrentamiento para que la persona deje de hacer lo que estd haciendo.
Toda amenaza tiene las siguientes caracteristicas: un objetivo, un origen y un
medio de expresidn, es decir, una manera en que se manifiesta.



Una amenaza es una experiencia individual que tiene un impacto doble:
emocional y colectivo. No es lo mismo amenazar que constituir una amenaza
real, es decir, ejecutarla. Muchas veces, no se hacen efectivas, por lo que es
posible diferenciar entre amenazas directas e indirectas.

Las amenazas se asocian directamente con los riesgos, es decir, con las
consecuencias potenciales a las que una persona puede enfrentarse si la
misma se lleva a cabo.

Existen cuatro puntos para analizar una amenaza que permiten determinar
los hechos relacionados con ella: el patron de cdémo se daq, el objetivo, el
origen y la conclusién razonable sobre dichas amenazas.

Riesgos

Los riesgos son las vulnerabilidades de una organizacién o persona en
funcién de las amenazas que experimenta, donde se hace referencia a un
posible acontecimiento que causa dafio. Es importante notar que los riesgos
a los cuales estd expuesta una organizacidn o persona se encuentran
directamente relacionados con las capacidades de mitigacidn que
desarrollan.

El nivel de riesgo al que se enfrenta un grupo de personas defensoras de
Derechos Humanos es mayor en relacion a las amenazas recibidas, la
vulnerabilidad y la capacidad de reaccionar ante ellas.

Dentro de un andlisis de riesgo es fundamental como organizacién o persona
entender las amenazas que se enfrentan, reconocer las propias
vulnerabilidades e incrementar las capacidades, en funcidén de que exista el
menor riesgo posible.

Defensa Digital: casos de andilisis de riesgos

El ejercicio de hacer un andlisis de riesgos permite a las organizaciones
incrementar su seguridad y comunicacion, y entender sus vulnerabilidades y
capacidades.




Es necesario tomar en cuenta que los riesgos y las amenazas cambian con el
tiempo, de acuerdo al cambio de contexto, las vulnerabilidades y las
capacidades de una organizacioén o persona. Por lo tanto, realizar un andlisis
de riesgos periédicamente puede ser fundamental para organizaciones que
trabajan en contextos complejos o van a realizar una accién que los puede
poner en peligro. Por ejemplo: una demanda al Estado por incumplimiento de
la Constitucién o una demanda a una empresa petrolera por contaminacion.

Aumentar las capacidades en defensa digital toma tiempo debido a que es
un trabajo que depende del compromiso de la organizacidon y sus
integrantes, e implica un hdbito que se genera a partir de la préctica
constante para disminuir las vulnerabilidades.

En caso de que una organizacion esté bajo ataque, es importante que pueda
buscar apoyo de personas de confianza y abrir un didlogo sobre su situacion
con el fin de conformar un equipo que maneje la situacion.

Para poder realizar un andlisis de riesgos se debe tomar en cuenta:
l.Lectura y andlisis del contexto.
2.Evaluacién del nivel de riesgo al que se enfrenta la organizacion.
3.Desglose de riesgos: analizar uno por uno para entender y medir su/s
impacto/s.
4.0tras cuestiones: ¢Qué hace posible cada riesgo? ¢Qué debe cambiar en
la organizacién para mitigarlo/s? ¢De acuerdo a los componentes del
riesgo, cudles serian los procesos para su mitigaciéon?
Estos cuatro pasos pueden generar claridad sobre como proceder en un
corto o largo plazo, qué acciones tomar con respecto a la seguridad fisicq,
digital y emocional, y en cuanto a medidas legales y de infraestructura.

Bitéicora de incidentes digitales ¥ @

La bitdcora de incidentes digitales tiene el objetivo de registrar eventos,
incidentes extrafios, amenazas y situaciones de riesgo que afectan a la
organizacion y por lo tanto a sus integrantes. Este documento permitird hacer
un andlisis de riesgo con base a las situaciones de riesgo registradas durante
un periodo de tiempo.

Esta seccion ha sido elaborada con base a los siguientes documentos:

1 Eguren, E. Caraj, M. 2009. Proteccion para los Defensores de Derechos Humanos. Protection International. Bélgica.
Primera Edicion.

2 Protection International. Formacioén en Linea. 2020. Disponible en:
https:/[e-learning.protectioninternational.org/?lang=es



https://e-learning.protectioninternational.org/?lang=es

La bitdcora guarda estos incidentes para el andlisis en una perspectiva
amplia donde es facil identificar patrones de vulneraciones como llamadas
extrafas, censura de la comunicacién, persecucién a un integrante de la
organizacién, robo y/o pérdida de equipos o documentos, etc. Esta
herramienta permite entender dichas vulneraciones para actuar a partir de
capacidades y medidas de seguridad.

La bitdcora deberia estar a cargo de un grupo de personas de la
organizacién, ubicado en un lugar seguro para recibir una constante
alimentacioén de las situaciones de amenaza.

El registro debe contener la fecha, la hora, el medio y el evento, de manera
que se puedan entender los patrones de comportamiento en las agresiones y
las vulnerabilidades de la organizacion y las personas que la conforman.

Contrasenas
Al salir de la casa o de la oficina, se puede asegurar con llave una puerta

para impedir la entrada de personas no invitadas. Tal como en el dmbito
fisico, en el digital las claves o contrasefias son las llaves que permiten el
ingreso a cuentas personales y a los espacios digitales en donde se maneja
informacién privada que no se desea difundir abiertamente. Por este motivo,
las contrasefias juegan un rol fundamental en mantener segura la
informacioén. Dedicar tiempo a crearlas y cambiarlas periédicamente es una
de las formas mds bdsicas de cuidar la informacién personal y la de la
organizacion.

Siguiendo esta reflexion, resulta pertinente hacerse estas preguntas:
¢Cuando fue la dltima vez que modifiqué mi contrasefia de correo
electrénico? ¢Lo hago con regularidad? ¢Existe informacién que deseo
proteger en mis cuentas?

En este sitio web es posible probar la fortaleza de una contrasefia para
entender que tan compleja deberia ser: https:/[howsecureismypassword.net

Esta herramienta calcula el promedio de tiempo en el que una persona o
maquina puede descifrar una contrasefia.



https://howsecureismypassword.net/

N ~ son:
CoNtrasenas seguras

12 caracteres minimo
Usa MAYUS y minus, nim3r0s, y %5/ (&)
Mo uses la misma contrasefia mas de una vez.

Cambialas con regularidad.
La mejor contrasena es la que RECUERDAS

(canciones, poemas, nombres de peliculas)

Tomado de www.navegandolibres.org

Una contrasena segura debe tener minimo doce caracteres, mayusculas,
mindsculas, nameros y simbolos (- $ % $ & /), puede estar en dos idiomas o
ser una cancién, poemaga, libro que te gusta, pero sobre todo debe ser Unica y
especifica para cada cuenta en particular. Es importante notar que las
contrasefias mds seguras son las que recuerdas, aunque es mejor evitar
utilizar informacién relacionada directamente a ti y que es publica como:
nombres de un familiar (hijo/a, padre, madre), mascotas o de la
organizacion donde trabajas.

Cambiar las contrasefias con regularidad es una barrera importante de
seguridad, simple de lograr y muy efectiva. Para guardar las contrasenas no
es necesario recordarlas todas, lo mds prdctico y seguro es manejar un
administrador de contrasefias. Anotarlas nunca es recomendable porque
puede convertirse en un factor de riesgo.


http://www.navegandolibres.org/

Administradores de contrasefias
Existen programas que ayudan a administrar contrasefias, es decir, son

bases de datos donde se pueden almacenar de manera segura todas las
contrasefas y cambiarlas periddicamente. Para ingresar solo se necesita
una contrasefia maestra, una llave maestra con la que solo basta recordar
una contrasefa para ingresar a todas las demds. Estos programas pueden
ser individuales o colaborativos; aqui se dan algunos ejemplos:

Keepass: Es sumamente popular, puede descargarse en todos los sistemas
operativos o en dispositivos celulares

https://keepass.info/

Psono: Permite tener contrasefas personales y colaborativas

https://psono.com/

Préctica
A partir de un ejemplo real o ficticio de incidentes, amenazas y riesgos que

haya vivido una organizacién social, realizar un andlisis de riesgos para la
misma:
1.Describir a la organizacién (area de trabajo, equipo y relaciones).
2.Explicar el contexto politico, econdémico, social y cultural de Ila
organizacion.
3.Describir el caso detallando incidentes, amenazas, riesgos,
vulnerabilidades y capacidades.
4.Aplicar la férmula de andlisis de riesgo: RIESGO = Amenaza X
Vulnerabilidad / Capacidad.
5.Enumerar los riesgos encontrados.
6.Realizar una bitdcora de incidentes de seguridad de este ejemplo, donde
se describan cinco incidentes registrados durante un mes. Para poder
analizarlos, detallar fecha, medio, descripcidon, a quién le pasé y quién lo
reporté.
7.Instalar Keepass.
8.Crear tu base de datos en Keepass y empezar a administrar tus
contrasenas de manera segura.


https://keepass.info/
https://psono.com/

Tema 2: Cifrado

Descripcion

El cifrado es uno de los métodos mds efectivos para la protecciéon de
derechos digitales, principalmente el de la privacidad. Permite asegurar que
los archivos, mensajes o demds datos almacenados y procesados en los
dispositivos personales y de trabajo estén disponibles solamente para el
propietario y para las personds a las que éste decide dar acceso.

Cifrar y encriptar son términos que se usan frecuentemente y en distintos
dmbitos, pero: ¢Qué es encriptar? ¢Para qué sirve? ¢Cémo se hace?

Segun Wikipedia: “En criptografia, el cifrado es un procedimiento que utiliza
un algoritmo de cifrado con cierta clave (clave de cifrado) para transformar
un mensaje, sin atender a su estructura linguistica o significado, de tal forma
que sea incomprensible o, al menos, dificil de comprender a toda persona

que no tenga la clave secreta (clave de descifrado) del algoritmo".(s)

Un caso hipotético

Una mafnana llegas a tu lugar de trabajo y descubres que las computadoras
y demds dispositivos electronicos han desaparecido. Imagina que en ese
momento ta o la organizacién en la que participas estaba realizando una
investigacion sobre violaciones a Derechos Humanos. ¢Qué es lo que harias?
Supongamos también que en esos equipos tenias testimonios, evidencias,
nombres, direcciones y contactos de las personas que sustentan la denuncia
y que, por obvias razones, esa informacién no debia ser revelada y ademas
imagina que en la investigacién han aparecido nombres de varios politicos y
funcionarios del gobierno.

En el mejor de los escenarios, quienes se llevaron los equipos los venden por
partes o completos, son formateados y toda la informacién borrada. En el
peor de los casos, esos equipos podrian estar siendo analizados y la
informacioén que era confidencial podria ser compartida y difundida entre los
implicados. Este escenario puede sonar familiar, ya que en muchos paises
son comunes situaciones como esta. Pero, ademds, todo se agudiza cuando
una filtracién de fuentes puede significar el aumento de la vulnerabilidad de
la organizacién y las personas que la integran, siendo objeto de amenazas,
difamaciones, demandas y hasta desapariciones forzadas.

3 Wikipedia. Cifrado. Disponible en: https://es.wikipedia.org/wiki/Cifrado _ (criptograf%C3%ADa)



https://es.wikipedia.org/wiki/Cifrado_(criptograf%C3%ADa)

Ahora bien, si en el hipotético escenario se ha incorporado el cifrado de la
informacioén, la situacién se torna algo menos grave, pues si las claves de
descifrado no fueron comprometidas dard igual si los equipos fueron
robados para ser vendidos o para buscar en ellos informacion clasificada, de
todas maneras, la informacién no serd accesible para esos terceros, por lo
menos no tan facilmente.

Glosario
A continuacién, se enlistan las definiciones de algunos conceptos para
garantizar un entendimiento comdn que permita el desarrollo del cédigo
andlogo:

Mensaje: Es lo que se quiere transmitir. Para este ejemplo de cifrado se
usarén nombres.

Algoritmo(4): Es un conjunto de reglas definidas, ordenadas y finitas que
permite solucionar un problema, realizar un cémputo, procesar datos o llevar
a cabo una tarea. En este caso se usard ROTI3 5como algoritmo de cifrado.
Llaves: En el cifrado existen normalmente dos llaves: una pablica (es la que
se entrega a quienes van a poder leer los mensajes y que se recibe de las
personas que envian mensajes cifrados) y la privada (es la que se usa para
cifrar los mensajes y que junto con la llave piblica de otra persona permite
leer los mensajes que se reciben). Las llaves plblicas se comparten y las
privadas son confidenciales. Para este ejercicio el algoritmo ROTI3 serd
ambas llaves.

Cifrado: Es el proceso de transformar un mensaje legible a uno nuevo que
solo lo pueden leer las personas a las que se les da permiso, o tienen la llave
publica de la persona emisora del mensaje.

Descifrado: Es el proceso inverso al cifrado. Significa transformar un mensaje
cifrado (ilegible) en uno legible.

Para entender el proceso, se cifra un mensaje utilizando el ROT13, un método
que propone hacer un intercambio de letras por sus opuestas conforme a la
siguiente ilustracion:

4 wikipedia. Algoritmo. Disponible en: https://es.wikipedia.org/wiki/Algoritmo
5 Wikipedia. ROT13. Disponible en: https://es.wikipedia.org/wiki/ROTI3



https://es.wikipedia.org/wiki/Algoritmo
https://es.wikipedia.org/wiki/ROT13

La ilustracién ejemplifica coémo se puede usar el sistema ROTI3 para
transformar el mensaje “HOLA” en “UBYN". El proceso es realmente simple: se
reemplaza la H por su opuesta U, la O por B, la L por Yy la A por N.

Préctica

Para la siguiente prdctica, primero realizaremos el siguiente ejemplo para
descifrar un cédigo.

Ahoraq, se aplica el algoritmo para transformar el siguiente nombre:

JUANA VEGA.

Entonces, con la ilustracion como referencia, las letras correspondientes al
mensaje son reemplazadas por su opuesta correspondiente: la J por la W, la
UporlaH,laAporlaN,laN porlaA, la A por la N, el espacio queda tal cual, la
Vporlal laE porlaR,laG porlaTy finalmente la A por la N:

ORIGINAL
JUANAVEGA
CIFRADO CON ROTI3
WHNANIRTN

El mensaje cifrado finalmente es: =

WHNAN IRTN.




En este caso, el algoritmo es igual a las llaves antes mencionadas, pues la
forma en la que se puede entregar el mensaje “WHNAN IRTN” a otra persona y
garantizar su comprensién es indicarle que el procedimiento (algoritmo) que
se utilizd para cifrarlo fue ROTI3 y que entonces debe usarse el mismo
algoritmo para descifrarlo.

Ejercicio:
Usando ROTI3, descifrar el siguiente mensaje:
UR QRFPVSENQB ZV CEVZRE ZRAFNWR

Cifrar equipos méviles y de escritorio (multiplataforma)
A continuacion, se mencionan algunas herramientas y recursos que permiten
el cifrado de dispositivos:

Equipos moviles

Android: Google introdujo la funcionalidad “Cifrado de Disco Completo” a

finales de 2013 en la versién 4.4 de Android y posteriormente han ido

incluyendo mejoras. El proceso es distinto dependiendo de la versién y del

fabricante del dispositivo, pero para simplificarlo se puede resumir en los

siguientes pasos:

¢ Ir ala configuracién del dispositivo.

e Buscar “Seguridad” y luego “Bloqueo de pantalla”.

e Seleccionar “PIN”, “Patrén” o “Contrasefia” (la mejor opcién es la de
contrasefa).

e Activar la opcidn “Inicio seguro”.

iOS: Desde 2014, Apple implementé el cifrado de dispositivos moviles, para
activarlo se debe:

Ir a la configuracién del dispositivo.

Seleccionar “Touch ID & Passcode” (o huella digital).

Activar “Passcode” (o huella digital).

Ingresar una contrasena segura.



Equipos de escritorio

Veracrypt: Es un software libre multiplataforma. Esto quiere decir que
funciona en varios sistemas operativos y es compatible con GNU/Linux, Mac
OS y Microsoft Windows. Su caracteristica mdés destacada es la
compatibilidad entre los sistemas antes indicados:
https://www.veracrypt.fr/code/VeraCrypt/

LUKS: Es el sistema de encriptacion preferido en los sistemas operativos
GNU/Linux. Viene por defecto y es muy fécil de configurar durante la
instalaciéon del sistema operativo:

https://github.com/guardianproject/LUKS

FileVault: Es el sistema de cifrado de discos que utiliza Apple en sus sistemas
operativos Mac OS:
https://support.apple.com/es-co/HT204837

Bitlocker: De los sistemas operativos mds utilizados en equipos de escritorio,
Microsoft Windows fue el dltimo en ofrecer un sistema integrado para el
cifrado de discos. Bitlocker fue introducido recientemente en su sistema
operativo Windows 10:
https:/[support.microsoft.com/es-ec/help/4028713/windows-10-turn-on-
device-encryption

Cifrar carpetas

Veracrypt: Ademds de permitir el cifrado de discos completos (unidades de
sistema operativo y externas) también permite crear “volimenes” cifrados,
que son “contenedores” en los que podrds almacenar informacién sensible
sin tener que cifrar todo tu disco:

https://www.veracrypt.fr/code/VeraCrypt/

Cryptomator: Esta es otra interesante opcién. Es un sistema de cédigo
abierto, que ademds de funcionar en sistemas de escritorio también es
compatible con Android e iOS. Con este sistema al igual que con Veracrypt,
podrds crear “contenedores” cifrados de archivos y compartirlos con otras

personas o entre dispositivos:

https:/[cryptomator.org/



https://www.veracrypt.fr/code/VeraCrypt/
https://github.com/guardianproject/LUKS
https://support.apple.com/es-co/HT204837
https://support.microsoft.com/es-ec/help/4028713/windows-10-turn-on-device-encryption
https://support.microsoft.com/es-ec/help/4028713/windows-10-turn-on-device-encryption
https://www.veracrypt.fr/code/VeraCrypt/
https://cryptomator.org/

Préctica
1.Crear un volumen o contenedor cifrado con alguna de las herramientas
antes mencionadas, cargar algunos archivos y compartirlos con otras
personas.
2.Verificar que un dispositivo mévil esté cifrado.
3.Compartir lo aprendido con otras personas de la organizacién y discutir
las ventajas de proteger la informacién con métodos de cifrado.

Tema 3: Comunicaciones y correo electronico seguro

En este capitulo revisaremos las comunicaciones y el correo electrénico
seguro que, al igual que las contrasenas y el encriptado de archivos, son muy
importantes porque hoy en dia se han convertido en herramientas
indispensables en nuestro dia a diq, ya sea para conversar con un familiar o
para interactuar con companieros de trabajo. Por eso es fundamental saber
qué tan seguros son los servicios y como podemos protegernos y evitar
posibles filtraciones de informacién sensible para nuestra organizacién.

Mensajeria instantanea

Hoy en dia las aplicaciones de mensajeria instantdnea son tan comunes que
al momento de comprar un teléfono inteligente ya viene con algunas
aplicaciones de este tipo instaladas por defecto (WhatsApp, Messenger,
Hangouts, etc.).

La mensajeria instantdnea es una forma de comunicacién entre dos o mds
personas basado en texto y dispone de ciertas caracteristicas:

1. Gestidn de contactos
1.1. Mostrar distintos “estados”
1.2. Mostrar un mensaje de estado
1.3. Registrar y borrar usuarios de la lista de contactos
1.4. Posibilidad de agrupar los contactos
1.5. Posibilidad de utilizar un avatar
2. Conversacidén
2.1. Tipos de mensajes
2.1.1. Avisos
2.1.2. Invitacion a chatear
2.1.3. Mensaje emergente



2.2. Aviso de escritura
2.3. Uso de emoticones o emojis
2.4. Charlas en grupo
3. Otras caracteristicas
3.1. Envio de archivos
3.2. Posibilidad de interoperar con otros sistemas de comunicacién
3.3. Utilizaciéon de Bots

Como se puede apreciar, estas son algunas de las caracteristicas que
ofrecen los servicios de mensajeria instantédnea. Pero se conoce como
“mensajeria instantdnea segura” a aquella que se da cuando dos entidades
se estn comunicando y no quieren a un tercero leyendo o escuchando.

La gran mayoria de los servicios de mensajeria instantdnea son gratuitos, lo
que lleva a cuestionarse como mantienen las infraestructuras que los hacen
funcionar. Entonces conviene recordar la siguiente frase: “Cuando un
producto o servicio es gratuito, ta eres el producto”.

Ahora bien: ¢Cémo puede alguien comunicarse de manera segura? Existen
aplicaciones que garantizan que la informacién que se va a compartir a
través de ella no se filtrard a terceros. En el siguiente cuadro se puede ver

cudles aplicaciones son seguras:

e ©) @

WhatsApp Messanger Telegram  Instagram  Hangouts

No por

Cifrado defecto

Autodestrucc
ion

Se guarda
en
Servidores

Chats
Grupales

Facebook,
Inc.

dQuién es el

Duefio? Ialegan




Como se puede apreciar, no todas las aplicaciones ofrecen el cifrado de las
comunicaciones, por lo que en principio estas aplicaciones no son
recomendadas para compartir informacién o archivos confidenciales.
Ademds, en algunos casos en que ofrecen cifrado lo hacen sin garantizar que
las comunicaciones no se filtren, por ejemplo, en el caso de WhatsApp, que
ha recibido varias acusaciones por filtrado de informacién de los usuarios.

Tema 4: Respaldos

Realizar respaldos de informacion

En los dispositivos electrénicos se guarda mucha informacién indispensable
en el dia a dia. ¢Qué pasaria si cuando se trata de acceder a uno de estos
documentos no se puede visualizar, ya sea por un fallo del disco, un fallo
eléctrico, una infeccién por la instalacion de algun software malicioso o, en el
peor de los casos, porque se extravié o fue robado dicho equipo?

La respuesta es simple: se puede recuperar toda la informaciéon con un
respaldo (siempre y cuando, se haya hecho con anterioridad). Un respaldo
hecho oportunamente permite recuperar toda la informacién y estar
nuevamente operativos en cuestioén de horas.

En 2017, ESET®realizé una encuesta que demostrd que el 91% de la comunidad
entrevistada en Latinoamérica si respalda su informacién. Pero, ¢con qué
frecuencia lo hacen?

éQué informacion se debe respaldar?

La informacién que se debe tomar en cuenta a la hora de hacer un respaldo
es aquella que sea mas dificil de recuperar o recrear (por ejemplo: fotos,
trabajos académicos, proyectos y claves).

¢Qué tipo de respaldo se debe elegir?

Algunas personas optan por sacar un respaldo total del equipo en cuestion,
otras los archivos mds importantes y otras solo respaldan archivos de
configuracion del sistema. Esto depende totalmente de la necesidad de cada
persona, ya que se debe tomar en cuenta el espacio de almacenamiento
disponible en donde se vaya a almacenar dicho respaldo (disco duro, CD,
DVD o incluso en la nube).

(6)Fundada en 1992, ESET es una compafiia global de soluciones de software de seguridad que provee proteccién de
altima generacién contra amenazas informdticas. Mds informacién disponible en https://es.wikipedia.org/wiki/ESET



https://es.wikipedia.org/wiki/ESET

¢Qué tipo de almacenamiento se debe elegir?

Como se menciondé anteriormente, se debe contar con espacio suficiente
para almacenar el o los respaldos. Si se hace en un disco duro externo es
recomendable que el uso de éste sea exclusivo para el aimacenamiento de
respaldos, previniendo un posible deterioro por uso excesivo.

No todos los servicios de almacenamiento en la nube (internet) son
recomendados para crear respaldos debido a que no garantizan seguridad
de la informacion ni la restriccidon de acceso a ella; ese es el caso de Google
Drive.

Sin embargo, existen opciones como Mega.nz https://mega.nz/que cifra toda

la informacién que se almacena en ella, o Nextcloud https://nextcloud.com/

que permite levantar una nube propia.

Frecuencia de respaldo

Como se menciond anteriormente, si se busca que el tiempo de respuesta
ante cualquier dafio de un equipo o dispositivo sea rapido, lo ideal es tener
un respaldo lo mdas actualizado posible, minimizando los impactos
provocados por la pérdida de informacién.

Recursos

Una vez entendida la importancia de realizar respaldos peridédicos de la
informacién, surgen las siguientes preguntas: ¢Cémo sacar un respaldo?
¢Basta con copiar los archivos de un lugar a otro? ¢Qué programas se
pueden utilizar para esta tarea?

Existen varias herramientas para realizar respaldos. A continuacién, se listan
algunas de acuerdo al sistema operativo:

e Guia de DragonJar para GNU/Linux.

e Guia de Nettix para MS Windows: Herramientas para Hacer Backup en
Windows 10.

e Para Mac OS: La mayoria de alternativas que existen para MS Windows
también tienen su versién para Mac OS, por lo que no es necesario listar
alternativas que funcionen Unicamente para este sistema operativo.


https://mega.nz/
https://nextcloud.com/
https://www.nettix.com.pe/documentacion/herramientas-para-hacer-backup-en-windows-10
https://www.nettix.com.pe/documentacion/herramientas-para-hacer-backup-en-windows-10

Practicas

1. Analizar y ordenar la informacioén que es indispensable y que debe estar
respaldada.

2. Analizar qué herramienta es mdas conveniente para hacer un respaldo.

3.Analizar con qué frecuencia conviene hacer un respaldo de la informacién
importante.

4.Buscar un servicio de almacenamiento que se ajuste a las necesidades
para almacenar uno o mds respaldos.

Tema 5: Malware y actualizaciones

Malware

Iniciemos respondiendo algunas preguntas: ¢De qué protege un antivirus?
¢Qué es un virus informatico? Y finalmente: :Existen otras amenazas ademads
de los virus? Hace muchos anos que se escucha hablar de virus y antivirus.
Este capitulo tiene el objetivo de explicar qué es lo importante sobre ellos y
como proteger los dispositivos de potenciales invasiones.

A pesar de que es comdn hablar de “antivirus”, los programas que reciben
ese nombre son en realidad antimalware. El antimalware es un software que
pretende proteger equipos y dispositivos contra varios tipos de software y
programas maliciosos que afectan a los dispositivos. Para entender mejor
este tema se listan algunos de los tipos més comunes de malware:

Virus informaticos
Se llaman asi debido a que su comportamiento es similar al que tienen los
virus en los cuerpos orgdnicos, es decir:
e Requieren de un anfitridbn para reproducirse.
e Una vez que el anfitridon ha sido infectado, realizan multiples copias de si
mismos.
e Buscan infectar a otros (por uno o diversos medios).

Los virus buscan:

e Replicarse (crear copias de si mismos).
e Causar problemas de velocidad en el equipo infectado.
e Saturar los recursos.



Como los virus biolégicos que afectan a personas y animales, los virus
informaticos destruyen o corrompen el funcionamiento del anfitrién, dejando
el sistema sin capacidad de recuperarse. Entonces, cuando se habla de
antivirus en informdtica, se alude a los programas de defensa contra los
virus.

Troyanos

En informatica, se llama “troyano” a cualquier programa que toma la forma
de otro ocultédndose en su interior, y espera a que un usudrio, despistado o
desinformado, lo ejecute. A partir de ese momento puede tomar control
completo del equipo y, desde entonces, permitir a quien lo desarrolld,
controlar de manera remota la computadora infectada y todos los
dispositivos conectados, incluso permitiendo realizar acciones como
encender la cdmara sin permiso, leer informacién de los discos, imprimir
documentos o cambiar los parédmetros de conexién a internet, entre otras.

Gusanos

También se los conoce por su nombre en inglés: worms. Este tipo de malware
busca destruir y saturar equipos, redes e infraestructura. Se replica
rdpidamente y es altamente dafino. Este tipo de malware ha llegado a
bloquear incluso centrales eléctricas, nucleares y otras grandes
infraestructuras de computo en todo el mundo. Se puede decir que es un tipo
de virus pues comparte varias de sus caracteristicas, aunque la diferencia
fundamental consiste en que no infectan archivos en la computadora.

Spyware
Este tipo de malware se especializa en espiar. Se trata de un software que
pretende recopilar la mayor cantidad de informacién de su victima u
objetivo, y enviarla a terceros. Existen muchisimos de estos sistemas,
inclusive los hay de uso gubernamental y empresarial. Para profundizar un
poco mds al respecto, se recomienda el articulo NSO Group suplanté a
Facebook para instalar malware de vigilancia de R3D, Red de Defensa de
Derechos Digitales(.7)

7 Red en Defensa de los Defensores Digitales. NSO Group suplanté a Facebook para instalar malware de vigilancia.
Disponible en: https://r3d.mx/2020/05/20/nso-group-suplanto-a-facebook-para-instalar-malware-de-vigilancia/



https://r3d.mx/2020/05/20/nso-group-suplanto-a-facebook-para-instalar-malware-de-vigilancia/

Ransomware

Este tipo de software malicioso se ha popularizado porque miles de personas
han sido afectadas por diferentes productos de este tipo. ¢Qué es lo que
hace? Su nombre lo sugiere: ransom es una palabra inglesa que significa
“rescate”. Funciona de la siguiente manera: al infectar un equipo o
dispositivo, el malware se activa e inicia un proceso de encriptacion de todos
los documentos no esenciales para el sistema operativo. Este proceso es
transparente, ya que se puede notar algo de lentitud en el funcionamiento de
la computadora. Una vez que ha terminado el proceso, la informacién y los
archivos dejan de ser accesibles y, normalmente, el fondo de escritorio
cambia o aparece una ventana con las instrucciones para el rescate como la
que se muestra a continuacion:

Ooops, sus datos han sido comprometidos! [Eigis

N

¢Qué ha pasado con mis datos?
Los datos personales que usa su empresa estan ‘comprometidos’

desde la entrada en vigor del Reglamento Europeo de Proteccion
de Datos el 25 de mayo de 2016.

¢Qué les puede ocurrir a mis datos?

Tiempo transcurrido: Los datos personales que no cumplan con todas las exigencias
del GDPR pueden quedar inaccesibles o inutilizables e, incluso,

36 8 d ‘I'aS | deba borrarlos de las bases de datos de su empresa.

¢Qué puedo hacer para evitar perderlos?

Cumplir las exigencias del GDPR antes del 25 de mayo de 2018.
Tiempo restante:

- "rl"b H — 20 Millones € o 4% de su facturacién
362 dias | GEeLL e

por @adsuara

Algunos de los ataques de ransomware pueden tener solucién, aunque la
mayoria no; esto significa que los archivos de las personas afectadas
permanecerdn inaccesibles con la pérdida que ello implica.

¢Como puede llegar un malware a un equipo?

Los vectores de infeccibn més comunes son dos, el primero ocurre a través
del uso de software “pirata”. Esto se debe a que, si bien existen personas que
desbloquean (o crackean) los programas de la computadora para permitir a
otras su uso y socializar el conocimiento, hay terceros que buscan
beneficiarse o causar dano durante este proceso.



El segundo modo mds comun de infeccidn sucede a través de enlaces de
internet o archivos, que pueden llegar por medio de correos electrénicos
extrafios o no deseados, o también por medio del uso de memorias flash u
otros dispositivos de aimacenamiento.

¢COmo protegerse contra los malwares?

e Usar un antivirus o antimalware en los equipos.

e Al insertar una memoria flash u otro dispositivo de almacenamiento,
permitir al antivirus analizarlo.

e Evitar abrir enlaces en mensajes de texto, correos, chats y descargar
archivos adjuntos extrafios o de remitentes desconocidos.

e Utilizar siempre paginas web seguras (https).

e Actualizar regularmente sistemas operativos y programas.

e Al instalar un antivirus, puede ser mdés conveniente una version gratuita
que una versiébn completa “pirata”.

e Mantener el antivirus actualizado (solo se puede tener un antivirus
funcionando a la vez en cada equipo, poner mds de uno puede hacer que
el equipo falle).

e Nunca pero nunca hacer caso a anuncios en pdaginas web en los que se
indica que se han detectado amenazas en un equipo. Todos estos
anuncios son un engafo.

Actualizaciones

Se suele pensar que las actualizaciones son molestas e innecesarias.
Lastimosamente algunos fabricantes de software como Microsoft han hecho
incbmoda la experiencia de actualizaciones, a pesar de que constituye un
proceso necesario para solucionar problemas o errores detectados en los
sistemas y programas. Por ejemplo, una actualizacion de Windows corrige
problemas en el sistema operativo, mientras que una actualizacién de la
base de datos del programa antivirus agrega nuevas capacidades para la
deteccion y eliminacién de malware. Sucede lo mismo en el caso de
actualizaciones de cualquier otro tipo de aplicaciones en todo tipo de
dispositivo.

Las actualizaciones son importantes, pero, en algunos casos, traen también
algunos riesgos:



e En algunos casos, el software advierte sobre la necesidad de hacer un
respaldo previo y hacerlo puede evitar muchos problemas mas adelante.

e Los programas “piratas” suelen recomendar la desactivacion de los
antivirus o de las actualizaciones del sistema operativo y esto puede
causar otros problemas.

Por lo general, el uso del sistema operativo libre GNU/Linux es por defecto
suficiente para cualquier persona que usa su computadora para navegar en
internet, comprar y vender productos, usar redes sociales, desarrollar
documentos y mantener comunicaciones. Por o tanto, la mejor
recomendacion en torno a la seguridad digital es comenzar a investigar las
bondades de usar sistemas operativos basados en software libre.”

Sistemas operativos como Debian, Linux Mint o Fedora, entre otras opciones,
traen por defecto una suite de ofimdtica(g)y sus actualizaciones son libres y
gratuitas, por lo que sin mucho esfuerzo es posible tener toda la informacion
resguardada.

Recursos
Algunos de los antivirus gratuitos con mejor reputacién en orden alfabético
son los siguientes:

¢ AVG: https://www.avg.com/es-ww/free-antivirus-download

e Avira: https://www.avira.com/es/free-antivirus-windows

o Bitdefender: https://www.bitdefender.com/solutions/free.html

o Karsperky: https://latam.kaspersky.com/free-antivirus

e Malwarebytes: https://es.malwarebytes.com/mwb-download

Y algunos recursos sobre actualizaciones:
e Guia GenBeta: Cémo actualizar Windows a la ultima versiéon (muestra el
paso a paso para Windows 7, 8 y 10).
e Guia de Google: Como consultar y actualizar tu version de Android.
e Guia de Apple: Actualizar el iPhone, iPad o iPod touch.

8 Wikipedia. Software Libre. Disponible en: https://es.wikipedia.org/wiki/Software _libre

9 Segun Wikipedia, ofimatica es el conjunto de técnicas, aplicaciones y herramientas informaticas que se utilizan en
funciones de oficina para optimizar, automatizar, mejorar tareas y procedimientos relacionados. Mds informacion
disponible en https://es.wikipedia.org/wiki/Ofim%C3%Altica



https://www.avg.com/es-ww/free-antivirus-download
https://www.avira.com/es/free-antivirus-windows
https://www.bitdefender.com/solutions/free.html
https://latam.kaspersky.com/free-antivirus
https://es.malwarebytes.com/mwb-download
https://www.genbeta.com/paso-a-paso/como-actualizar-windows-a-la-ultima-version
https://support.google.com/android/answer/7680439?hl=es-419
https://support.apple.com/es-es/HT204204
https://es.wikipedia.org/wiki/Software_libre
https://es.wikipedia.org/wiki/Ofim%C3%A1tica

Préctica
l.Instalar uno o varios de los antimalware/antivirus gratuitos en una
computadora y en un teléfono celular. En caso de instalar mds de uno,
desactivar o desinstalar siempre el anterior, ya que solo uno puede
quedar activo.
2.Revisar el estado de equipos con respecto a las actualizaciones
automadaticas.

Anexo: Plan de Seguridad Digital ™ (M (2

Las principales preocupaciones que tienen las organizaciones a la hora de
pensar en su seguridad digital son el marco legal y el soporte de la
documentacién. Este documento permite sentar las bases y perfilar una
estructura formal para abordar una estrategia integral.

La mejor forma de iniciar este proceso es con una reunidn interna, lo mds
amplia posible, en la que se piensen los retos y las necesidades que tiene la
organizacion y todas las personas que la componen. Una lluvia de ideas
puede servir como base. Es importante que el proceso se haga hacia adentro
de la organizacioén y que todas las personas puedan participar y proponer

Preguntas que pueden guiar la lluvia de ideas: ¢Qué informacién
producimos? ¢Qué informacién intercambiamos? ¢Manejamos informacion
sensible? ¢Qué medios usamos para trabajar con esta informacién? ¢A qué
riesgos estamos expuestas y expuestos? ¢;Qué pensamos que deberiamos
hacer mejor a la hora de manejar la informacion con la que trabajamos?

El presente documento tiene el objetivo de definir un plan de mejoras en
Tecnologias de la Informacién (TI) para la organizacién, aplicable en un
intervalo razonable de tiempo. Se propone un afio para la ejecucion del plan,
estableciendo objetivos medibles y cuantificables que permitan a la
organizacion y a las personads:

Esta seccion ha sido elaborada con base a los siguientes documentos:

10 Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27000, una traduccién idéntica de la Norma Internacional I1SO/IEC
27000:2016, Information technology — Security techniques — Information security management systems — Overview
and vocabulary. El Servicio Ecuatoriano de Normalizacién, INEN, es el responsable de la traduccién de esta Norma
Técnica Ecuatoriana.

11 Esquema de Seguridad de la Informacién EGSI. Registro Oficial Suplemento No. 88 del 25 de septiembre del 2013

12 Politica de Seguridad de Informacién en el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, de
la Republica del Ecuador. Acuerdo Ministerial No. 005-2016




e Desarrollar, aprobar e implementar un Plan de Seguridad Digital basado
en el Sistema de Gestién de Seguridad de la Informacién (ISO 27001).

e Actualizar periédicamente el Plan de Seguridad Digital conforme su
avance, las necesidades y recursos de la organizacion.

PLAN DE SEGURIDAD DIGITAL ANTECEDENTES
(MARCO LEGAL NACIONAL E INTERNACIONAL)

El articulo 12 de la Declaracién Universal de los Derechos Humanos, adoptada
por la Asamblea General de Naciones Unidas, establece que el derecho a la
vida privada es un derecho humano:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias o ataques.

El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, adoptado
por la Asamblea General de Naciones Unidas, consagra al respecto lo
siguiente:
1.Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, o lugar
fisico, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su
honra y reputacion.
2.Toda persona tiene derecho a la proteccion de la ley contra esas injerencias 0 esos
ataques.

[A continuacién se sugiere incluir el marco legal de cada pais que garantice
el derecho a la proteccion de la comunicacién personal y la confidencialidad
de los datos digitales]

El presente documento establece un marco de referencia para mejorar la
seguridad y gestién de los activos de informacién de [nombre de la
organizacién] y propone la implementacién del Sistema de Gestion de
Seguridad de la Informacidén para la Gestién de Seguridad de la Informacion
en lo que sea relevante, pertinente y que brinde valor a la organizacion.

Declaracién

La organizacién [nombre de tu organizacién] implementaré un Sistema de
Gestion de Seguridad de la Informacién cumpliendo con los principios de
confidencialidad, integridad y disponibilidad de sus activos de informacion,
promoviendo una gestion de riesgos y una cultura de seguridad.



Descripcion

Por medio del presente se busca incorporar en los procesos de gestion
interna politicas, normas y procedimientos para la seguridad de la
informacién, asi como la aplicacion de estdndares minimos en el uso,
almacenamiento, acceso y distribucién de la informacion.

Por lo tanto, es absolutamente necesario que todas las personas que
participen en la gestion de informaciéon de la organizacién cumplan las
normativas que se dicten y estén vigentes, a través de la implantacién de un
Sistema de Gestion de Seguridad de la Informacién orientado al resguardo de
los activos de informacién.

El documento, las directrices y los alcances son susceptibles de mejora
continua, siendo factibles las modificaciones, actualizaciones y cambios
peridédicos que la organizacidn considere pertinentes.

Objetivos

¢ |dentificar, clasificar, categorizar y mantener actualizados los activos de
informacién.

e |dentificar a las y los responsables de la seguridad de los activos de
informacién.

e Determinar los roles, responsabilidades y competencias de las y los
miembros de la organizacién que tengan relacién con los activos de
informacioén.

e Proteger, resguardar y asegurar la disponibilidad, integridad vy
confidencialidad de los activos de informacién y tecnologias para su
procesamiento.

e Detectar, eliminar o mitigar las vulnerabilidades y los riesgos que
amenacen los activos de informacién.

o Establecer, actualizar y difundir normas, procedimientos e instructivos
para la manipulacion, uso y resguardo adecuado de los activos de
informacion.

e Monitorear y mantener actualizado el Sistema de Gestién de Seguridad de
la Informacién, y establecer los mecanismos de seguimiento y control de
los activos de informacidén y tecnologias de procesamiento.

e Difundir el Plan de Seguridad Digital y capacitar a todas las personas que
trabajan con la organizacion.



Roles y responsabilidades

Para dar seguimiento, continuidad y cumplimiento a lo establecido en la Plan
de Seguridad Digital, se establecen los siguientes roles y responsabilidades:
[Definir desde la organizacién, qué persona o grupo de personas asume los
siguientes roles]

Oficial de Seguridad digital

Persona que cumple la funcién de supervisar el cumplimiento del presente
plan y de coordinar las funciones del comité. Su funciéon es liderar el
establecimiento, la implementacién y el mantenimiento del Sistema de
Gestion de Seguridad Digital.

Comité o Asamblea de Seguridad de la Informacion

Es un cuerpo integrado por personas de la organizacién, destinado a
asegurar la implementacion del Sistema de Gestion de Seguridad Digital. Sus
funciones son: proponer, impulsar, promover y revisar periddicamente el
Sistema de Gestidn de Seguridad Digital.

Responsable de Ti

Persona que cumple la funcién de cubrir los requerimientos de seguridad
informatica establecidos y supervisar las tareas de implementacién y
mantenimiento de sistemas.

Miembros de la organizacién

Personas que usan los activos de la informacién y los sistemas para su
procesamiento. Son las y los responsables de conocer, cumplir y hacer
cumplir el plan y los procedimientos de seguridad digital. Tienen, ademds, la
responsabilidad de reportar incidentes de seguridad.

ACTIVIDADES

[Aqui va el plan, con la forma de un listado de actividades cuyo orden puede
variar segln la importancia que tengan para la organizacion. Se trata
basicamente de organizar la lluvia de ideas, guiindose por los objetivos
planteados. Idealmente las actividades deben establecerse de acuerdo a
fechas para su cumplimiento. Pueden tener el formato de una tabla, un
cronograma o un simple listado.]



Ejemplos de actividades a realizarse:
1. Incorporar costos de implementacién por actividad.
2. Implementar un sistema de videoconferencia seguro.
3. Herramientas y técnicas para mejorar en la seguridad y en el rendimiento
de la red institucional de la organizacion:
a. Implementar un DNS sobre TLS seguro.
b. Instalar un Proxy de Red.
c. Evaluar la posible adquisicidon de una VPN institucional.
4. Implementar un Sistema de Gestion documental de bajo costo con las
mejores funcionalidades disponibles:
a. Evaluar distintas opciones de software libre (como NextCloud o Alfresco).
b. Realizar un presupuesto para la implementacion y mantenimiento.
i. Analizar la capacidad de almacenamiento actual y dispositivos de
cémputo.
ii. Costos de almacenamiento.
iii. Costos de mantenimiento.
c. Implementar Sistema de Gestion Documental.
5. Implementar mejores practicas en la gestion y mantenimiento de archivos.
a. Politica y manual para el cifrado de equipos para proteccion de los
activos de la informacion.
i. Realizar el cifrado de dispositivos méviles como tablets, celulares, etc.
ii. Realizar el cifrado de dispositivos de almacenamiento externos como
memorias flash, discos rigidos, etc.
b. Politica y manual para comunicaciones seguras.

Ejemplo de tabla:

ACTIVIDAD PRESUPUESTO 1° mes 2° mes 3°mes 4° mes

Incorporar costos de
implementacioén por actividad 0.00 $

Implementar Sistema de
Videoconferencia seguro OOO $

Herramientas y técnicas para
mejorar en la seguridad y en el
rendimiento de la red 0.00 $
institucional de la
organizacion




GLOSARIO

Sistema de Gestién de Seguridad de la Informacién (SGSI)

Es un conjunto de procesos que permiten gestionar la seguridad de la
informacion de forma sistematica. Estos procesos serdan levantados sobre la
base de un enfoque de mejora continua. Un SGSI parte de una evaluacion de
riesgos en la que se definen medidas de mitigacion de aquellos riesgos que
se evalien como inaceptables y contempla una mejora continua con el
objetivo de que madure el sistema a lo largo del tiempo.

Activos de Informacion

Comprende a los sistemas de informacion, aplicaciones o herramientas de
tipo software, bases de datos, equipos computacionales, dispositivos
moviles, archivos fisicos, documentos electronicos o cualquier otro activo
que por su naturaleza registre, procese, almacene o transmita informacion.
La informacién es uno de los activos més importantes de las instituciones y
organizaciones, en todas las formas en que ésta se manifieste: textuales,
numeéricas, grdficas, cartogréficas, narrativas o audiovisuales; y en todos los
medios de almacenamiento: magnéticos, opticos, electronicos o impresos.

Seguridad de los Activos de Informacion

Se trata de proteger, resguardar y asegurar la disponibilidad,
confidencialidad e integridad de los activos de informacion y tecnologias
implicadas para su procesamiento, a efecto de garantizar la continuidad
operacional de la organizacion.

Matriz de riesgos

Documento que permite mapear los principales riesgos y amenazas a la
seguridad de la informacion de una organizacion. También permite
describirlos y analizar el estado de cada uno, ademas de dar pie a un plan
para su mitigacion.

Confidencialidad
Se garantiza que la informacion sea accesible solamente a aquellas
personas autorizadas a tener acceso a la misma.



Disponibilidad
Se garantiza que las y los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con ellg, toda vez que lo requieran.

Integridad

Se salvaguarda la exactitud y totalidad de la informacién y los métodos de
procesamiento.
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